DOBRE PRAKTYKI DOTYCZACE CYBERBEZPIECZENSTWA
W DZIAtALNOSCI KANCELARII ADWOKACKICH
| PRACY ADWOKATA



WPROWADZENIE

Niniejszy dokument stanowi zbidr dobrych praktyk dotyczgcych cyberbezpieczenstwa w
dziatalnosci kancelarii adwokackiej i pracy Adwokata. Dobre Praktyki majg charakter zalecen,
ktorych stosowanie nie jest obligatoryjne a brak ich stosowania nie rodzi bezposrednich
negatywnych skutkéw w odpowiedzialnosci zawodowej czy dyscyplinarnej. Nie wytgcza to
jednak obowigzkéw adresatéw Dobrych Praktyk w zakresie dotozenia nalezytej starannosci w
dochowaniu Tajemnicy zawodowej, okreslonych przepisami prawa i aktéw samorzadu
adwokackiego, w szczegdlnosci regulujacych zasady etyki zawodowej adwokata.

Dobre Praktyki przedstawione w niniejszym dokumencie nie stanowig wyczerpujgcej listy
zalecen z zakresu cyberbezpieczenistwa. Kancelarie, w tym adwokaci prowadzacy indywidualng
praktyke zawodowa, powinni dotozy¢ nalezytej starannosci w doborze Srodkdw technicznych i
organizacyjnych pozwalajgcych na utrzymanie wiasciwych zabezpieczen teleinformatycznych i
ich stosowaniu. W przypadkach, w ktérych Adwokat nie posiada wystarczajacej wiedzy
teleinformatycznej i z zakresu cyberbezpieczenstwa zaleca sie korzystnie z ustug
specjalistycznych podmiotéw trzecich. Kancelarie posiadajgce Personel mogg rozwazyé
zasadnos¢ wiaczenia do jego sktadu odpowiednich specjalistow.

Dobre Praktyki nie zawierajg rekomendacji w zakresie stosowania narzedzi i technologii
pochodzgcych od okredlonych producentdow i dostawcow. Przedstawienie w Dobrych
Praktykach przyktadéw narzedzi bytoby niewskazane z uwagi na charakter Dobrych Praktyk, a
takze brak mozliwosci przeprowadzania systematycznej analizy poszczegdlnych narzedzi w celu
podtrzymania ww. rekomendacji.

Majac powyzsze na uwadze, stosowanie Dobrych Praktyk nie gwarantuje pewnosci ochrony
przed Incydentami i nie zwalnia Kancelarii i danego Adwokata z odpowiedzialnosci za
dochowanie nalezytej starannosci w zapewnieniu bezpieczenstwa w powyzszym zakresie.
Adresaci Dobrych Praktyk powinni dokona¢ zmapowania proceséw i zabezpieczen stosowanych
wewnatrz wiasnej organizacji, a nastepnie — w oparciu o rzetelng analize ryzyka — podjgc
decyzje w przedmiocie stosowania okreslonych srodkéw technicznych i organizacyjnych, w tym
poszczegdlnych zalecen zawartych w Dobrych Praktykach. Jesli w oparciu o ww. analize, a takze
specyfike przetwarzanych danych, stosowanie okres$lonych zalecen nie bytoby wtasciwe,
Kancelaria lub dany Adwokat powinien poming¢ dane zalecenia.

Dobre Praktyki nie stanowig rowniez wytycznych w zakresie dochowania przez Kancelarie i
Adwokata zgodnosci przetwarzania przez nich danych osobowych z stosownymi przepisami
prawa, w tym rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE. W szczegdlnosci, z uwagi na obowigzki okreslone powyzszymi przepisami, konieczne
moze by¢ przyjecie wyzszych standardow ochrony danych niz wskazane w niniejszym
dokumencie.

Na Dobre Praktyki sktadajg sie zalecenia przedstawione w gtownej czesci w formie tabel
pogrupowanych wedtug pdl tematycznych (m.in. technologicznych, procesowych) wraz z ich
rozroznieniem na adresatéw zawartych zalecen, a takze zatgcznik zawierajgcy omowienie
poszczegodlnych zalecen. Gtéwna czesc podzielona jest na wprowadzenie, rozdziat | (zawierajgcy
zalecenia podstawowe dla wszystkich adresatéow, w tym Kancelarii jednoosobowych) oraz
rozdziat Il (zawierajgcy zalecenia dodatkowe, przeznaczone dla pozostatych grup Kancelarii).



Ze wzgledu na rdznice w skali wystepujgcego ryzyka oraz mozliwosci techniczne, organizacyjne
i procesowe poszczegdlnych grup adresatéw, przyjeto podziat na nastepujgce grupy kancelarii:

GRUPA OPIS

Adwokaci prowadzacy kancelarie w formie jednoosobowych dziatalnosci
jednoosobowe gospodarczych, ktérzy swojg praktyke prowadzg samodzielnie, tj. bez

(1-0s.) zatrudniania statego Personelu kancelarii. Przez zatrudnienie statego
Personelu nalezy rozumiec¢ zawarcie z dang osobg umowy o prace lub
umow cywilnoprawnych, w tym umowy o wspotprace z osobg
prowadzaca jednoosobowg dziatalnos¢ gospodarczg, jesli z umowy i
praktyki wynika, Ze osoby te petnia role statych pracownikow Iub
wspotpracownikdw Kancelarii. Osoby wspotpracujace z Kancelarig jako
niezalezny zewnetrzny wspotpracownik (np. of Counsel) powinny by¢
traktowane jako osoba trzecia, z ktérg nalezy zawrze¢ odpowiednie
umowy lub udzieli¢ stosownych upowaznien.

Kancelarie adwokackie prowadzone w dowolnej formie prawnej

Mate (jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spotki
(2-100s.) osobowe), ktorych sktad osobowy (wspdlnikéw i Personelu) miesci sie
miedzy 2 a 10 oséb. Przez zatrudnienie statego Personelu nalezy
rozumie¢ zawarcie z dang osobg umowy o prace lub umodéw
cywilnoprawnych, w tym umowy o wspodtprace z osobg prowadzacg
jednoosobowag dziatalno$¢ gospodarczg, jesli z umowy i praktyki wynika,
ze osoby te petnia role statych pracownikow lub wspdtpracownikow
Kancelarii. Osoby wspotpracujgce z Kancelarig jako niezalezny
zewnetrzny wspoétpracownik (np. of Counsel) powinny by¢ traktowane
jako osoba trzecia, z ktérg nalezy zawrze¢ odpowiednie umowy lub
udzieli¢ stosownych upowaznien.

Kancelarie adwokackie prowadzone w dowolnej formie prawnej
¢rednie (jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spofki
(11-20 os.) osobowe), ktérych sktad osobowy (wspdlnikdw i Personelu) miesci sie
miedzy 11 a 20 oséb. Przez zatrudnienie statego Personelu nalezy
rozumie¢ zawarcie z dang osobg umowy o prace lub umoéw
cywilnoprawnych, w tym umowy o wspodtprace z osobg prowadzacg
jednoosobowag dziatalno$¢ gospodarcza, jesli z umowy i praktyki wynika,
ze osoby te petnia role statych pracownikow lub wspétpracownikéw
Kancelarii. Osoby wspodtpracujgce z Kancelarig jako niezalezny
zewnetrzny wspotpracownik (np. of Counsel) powinny by¢ traktowane
jako osoba trzecia, z ktérg nalezy zawrze¢ odpowiednie umowy lub
udzieli¢ stosownych upowaznien. Kancelaria taka powinna korzystac z
ustug wsparcia IT, celem odpowiedniego zabezpieczenia informacji.

Duze Kancelarie adwokackie prowadzone w dowolnej formie prawnej
(powyzej 20 0s.) | (jednoosobowe dziatalnosci gospodarcze, zespoty adwokackie, spotki




osobowe), ktérych sktad osobowy (wspdlnikdw i personelu) wynosi
powyzej 20 osdb. Przez zatrudnienie statego Personelu nalezy rozumieé
zawarcie z dang osobg umowy o prace lub umow cywilnoprawnych, w
tym umowy o wspotprace z osobg prowadzgcy jednoosobowg
dziatalno$¢ gospodarczg, jesli z umowy i praktyki wynika, ze osoby te
petnia role statych pracownikéw lub wspdtpracownikéw Kancelarii.
Osoby wspotpracujgce z Kancelarig jako niezalezny zewnetrzny
wspotpracownik (np. of Counsel) powinny by¢ traktowane jako osoba
trzecia, z ktérg nalezy zawrze¢ odpowiednie umowy lub udzieli¢
stosownych upowaznien. Kancelaria taka powinna korzystac z ustug IT,
celem odpowiedniego zabezpieczenia informacji.

Dobre Praktyki stosuje sie odpowiednio do aplikantow adwokackich oraz prawnikow
zagranicznych wpisanych na liste prawnikow zagranicznych prowadzong przez wtasciwg
okregowg rade adwokackag, z zastrzezeniem, Zze odpowiedzialno$¢ nad stosowaniem
witasciwych Dobrych Praktyk z zakresu cyberbezpieczenstwa w przypadku:

a)  aplikanta adwokackiego bedgcego cztonkiem Personelu — ponosi Kancelaria;

b)  aplikanta adwokackiego prowadzacego jednoosobowg dziatalno$¢ gospodarczg i
Swiadczgcego swoje ustugi poza ramami stosunku prawnego cztonka Personelu — ponosi
sam aplikant adwokacki w zakresie przewidzianym umowa lub upowaznieniem.

Dobre Praktyki stosuje sie réwniez (w stopniu wiasciwym dla Kancelarii 1-osobowych) do
Adwokatow i aplikantow adwokackich prowadzgcych jednoosobowg dziatalno$é gospodarcza
wspotpracujacych z podmiotami gospodarczymi lub instytucjami w charakterze prawnika in-
house, w zakresie w jakim korzystajg oni ze sprzetu lub infrastruktury informatycznej takiego
podmiotu gospodarczego lub instytucji. Gtéwnym zaleceniem w ich przypadku jest jednak
poinformowanie ww. podmiotdw lub instytucji o istnieniu Dobrych Praktyk, a takze podjecie
proby uwzglednienia Dobrych Praktyk w ochronie przed Incydentami w ramach mozliwosci
technicznych, i organizacyjnych udostepnionych przez ww. podmiot lub instytucje.

Dobre Praktyki majg zastosowanie do Kancelarii matych, srednich i duzych prowadzonych w
formie spotek osobowych, w ktorych wspdinikami sg rowniez inne niz Adwokaci osoby
wykonujgce zawody okreslone w art. 4a ust. 1 ustawy z dnia 26 maja 1982 roku — Prawo o
adwokaturze (j.t.: Dz.U. 2 2020 r., poz. 1651 ze zm.).

Z uwagi na poruszang w Dobrych Praktykach materie, dokument ten bedzie podlegat
okresowym przeglagdom i zmianom, z zastrzezeniem, ze majgc na uwadze kroétki cykl zmian
technologicznych oraz wzrastajgcy poziom zagrozenia Incydentami, utrzymanie aktualnego
charakteru zwartych w nim zalecen moze nie by¢é mozliwe. Rekomendowane jest zatem
regularne  $ledzenie  aktualnych  zalecern instytucji  zajmujacych sie  tematyka
cyberbezpieczenstwa (np. ENISA?).

Podsumowujac, zalecane jest stosowanie przez Adwokatéw i Kancelarie srodkéw technicznych,
organizacyjnych i procesowych witasciwych dla zapewnienia odpowiedniej ochrony danych
objetych Tajemnicg zawodowa, danych osobowych i pozostatych informacji prawnie
chronionych znajdujgcych sie w posiadaniu adwokata i Kancelarii, przed ich ujawnieniem w
wyniku Incydentu.

! European Union Agency for Cybersecurity.



DEFINICIE

Pojecia wykorzystane w niniejszych Dobrych Praktykach wielka literg powinny by¢ rozumiane
zgodnie z ponizszymi definicjami (niezaleznie od wykorzystania ich w formie pojedynczej lub
mnogiej):

Chmura Obliczeniowa pula wspodtdzielonych, dostepnych na zadanie przez sieci
teleinformatyczne, konfigurowalnych zasobdw obliczeniowych
(np. sieci, serwerdw, pamieci masowych, aplikacji, ustug), ktére
mogg by¢ dynamicznie dostarczane lub zwalniane przy
minimalnych naktadach pracy zarzadczej i minimalnym udziale
ich dostawcy. Chmura Obliczeniowa dostarczana jest z reguty w
3 modelach ustugowych (SaaS, PaaS, laaS) i 4 modelach
wdrozenia (chmura prywatna, publiczna, spofecznosciowa i
hybrydowa).?

Dobre Praktyki niniejsze Dobre Praktyki dotyczgce cyberbezpieczenstwa w
dziatalnosci Kancelarii i pracy Adwokata.

Dostawca Ustug podmiot, ktéry dysponuje infrastrukturg i oprogramowaniem
Chmurowych stuzagcym do swiadczenia Ustug Chmurowych oraz swiadczy te
ustugi.

Dostawca Ustug Online | podmiot, ktory prowadzac, chociazby ubocznie, dziatalnosc
zarobkowg lub zawodowg s$wiadczy Ustugi Online. Dostawcg
Ustug Online jest w szczegdlnosci Dostawca Ustug Chmurowych.

DPA umowa powierzenia przetwarzania danych osobowych, w tym
zawierana poprzez akceptacje regulaminu lub polityki
przetwarzania danych osobowych dostawcy.

EFTA Europejskie Stowarzyszenie Wolnego Handlu.

EOG Europejski Obszar Gospodarczy.

Hasto administratora hasto umozliwiajgce petne zarzadzanie systemem
informatycznym, w tym nadawanie i odbieranie uprawnien
poszczegolnym uzytkownikom.

Kancelaria organizacja stuzaca wykonywaniu zawodu przez Adwokata,
prowadzona w formie przewidzianej przepisami prawa
(jednoosobowa dziatalno$¢ gospodarcza, zespdt adwokacki,

2 Za National Institute of Standards and Technology, Definition of cloud computing, Special Publication 800-145.



spotka osobowa).

Klient poczty aplikacja na urzadzenie mobilne lub komputer stacjonarny
stuzgca do obstugi korespondencji e-mail.

Incydent zdarzenie, ktore stanowi naruszenie lub zagrozenie naruszenia
poufnosci, integralnosci lub dostepnosci systemu
informatycznego lub informacji, ktérg system przetwarza, w tym
przechowuje lub przesyta lub ktére stanowi naruszenie lub
zagrozenie naruszenia zasad bezpieczenstwa, procedur
bezpieczenstwa, lub zasad dopuszczalnego korzystania.?
Incydentem jest w szczegdlnosci nieautoryzowane ujawnienie
informacji, w tym informacji objetych Tajemnicg zawodowg lub
danych osobowych w rozumieniu RODO.

Personel zespot Kancelarii ztozony z 0séb zatrudnionych w Kancelarii na
podstawie umowy o prace lub umoéw cywilnoprawnych, w tym
umow o wspotprace zawartymi z osobami prowadzgcymi
dziatalnos$¢ gospodarczg w formie jednoosobowej dziatalnosci
gospodarczej (bedgcymi statymi cztonkami zespotu Kancelarii a
nie zewnetrznymi wspoétpracownikami).

RODO rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

SaaS oprogramowanie jako ustuga — model ustugi chmurowe;j
umozliwiajgcy  odbiorcy  ustug  wykorzystanie  aplikacji
uruchomionych na infrastrukturze chmury dostarczanej przez
dostawce ustug dostepnej na réznych urzadzeniach klienckich za
posrednictwem np. przegladarki internetowej lub klienta
aplikacji oraz w przypadku ktérej odbiorca ustug nie zarzadza ani
nie kontroluje infrastruktury chmury, w tym sieci, serwerdw,
systemodw operacyjnych, pamieci masowej, a nawet parametréw
konfiguracyjnych aplikacji, z wyjatkiem ograniczonych ustawien
konfiguracji aplikacji specyficznych dla uzytkownika.*

Szyfrowanie szyfrowanie danych ,w spoczynku” (np. szyfrowanie
»at rest” przechowywanych plikéw, kopii zapasowych, informacji

3 Za National Institute of Standards and Technology, Definition of security incident, Special Publication 800-128.
4 Uchwata nr 97 Rady Ministréw z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy "Wspolna Infrastruktura Informatyczna Panstwa".



zgromadzonych w bazie danych).

Szyfrowanie
»in transit”

szyfrowanie danych w trakcie transmisji (przesytania) danych
(np. podczas przesytania danych w sieci teleinformatycznej, w
tym z/do Chmury Obliczeniowej).

Tajemnica zawodowa

tajemnica zawodowa w rozumieniu art. 6 ustawy z dnia 26 maja
1982 roku — Prawo o adwokaturze (j.t.: Dz.U.z2020r., poz. 1651
ze zm.), obejmujgca w szczegdlnosci tajemnice obroncza.

UK

Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii Pdtnocnej, z
wytgczeniem terytoridw zaleznych.

Ustugi Chmurowe

gotowe do uzycia, wystandaryzowane zasoby Chmury
Obliczeniowej stuzgce przetwarzaniu informacji, wstepnie
skonfigurowane przez Dostawce Ustug Chmurowych i przez
niego dostarczane. Ustugi Chmurowe mogg by¢ bezposrednio
dostarczane Kancelarii lub stanowi¢ element ustug innego
dostawcy.

Ustugi Online

ustugi Swiadczone drogg elektroniczng, bez jednoczesnej
obecnosci stron (na odlegtosé), poprzez przekaz danych na
indywidualne zgdanie ustugobiorcy, przesytanej i otrzymywanej
za pomocg urzadzen do elektronicznego przetwarzania, wigcznie
z kompresjg cyfrowg, i przechowywania danych, ktéra jest w
catosci nadawana, odbierana lub transmitowana za pomocg sieci
telekomunikacyjnej. Ustugami Online sg w szczegdlnosci Ustugi
Chmurowe.




Dobre praktyki dotyczgce cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich i pracy
Adwokata

Na Dobre Praktyki sktadajg sie zalecenia przedstawione ponizej w formie tabel pogrupowanych
wedtug obszaréw tematycznych (m.in. technologicznych, procesowych) wraz z ich
rozroznieniem na adresatow zawartych zalecen.

Poszczegdlne zalecenia uwzglednione w tabelach zostaty oznaczone  zalecane Z0
przy adresatach jako: opcjonalne

» zalecane opcjonalnie (dobrg praktyka jest stosowanie danego
zalecenia, ale z uwagi na wielko$¢ Kancelarii, mozliwosci
organizacyjne, techniczne i budzet, realizacja moze utrudnic
funkcjonowanie Kancelarii bez istotnej poprawy poziomu
bezpieczeristwa),

» zalecane (dobrg praktyka jest stosowanie danego zalecenia),

» niezalecane (dobrg praktykg jest powstrzymanie sie od
stosowania okreslonych czynnosci, realizacji okreslonego
sposobu dziatania lub poddania sie wptywowi okreslonych niezalecane N
czynnikdéw/zdarzen, ktére stanowig stan niepozgdany z
perspektywy bezpieczenstwa Kancelarii i jej Srodowiska
informatycznego).

zalecane VA

Ponizszy rozdziat | okresla zalecenia podstawowe dla wszystkich grup Kancelarii, a w
szczegblnosci dedykowane Kancelariom jednoosobowym. Rozdziat Il okresla zalecenia
uzupetniajgce rozdziat | o zalecenia przeznaczone dla Kancelarii matych, srednich i duzych,
ktorym wskazuje sie stosowanie réwniez do zalecen okreslonych w rozdziale |. Kancelarie
jednoosobowe mogg stosowac sie rowniez do zalecen okreslonych w rozdziale I, w zaleznosci
od wynikéw oceny ryzyka naruszenia przetwarzania informacji.



ROZDZIAt |
ZALECENIA PODSTAWOWE

(dedykowane dla Kancelarii jednoosobowych, bazowe dla pozostatych grup Kancelarii)

Ponizsze zalecenia sg zaleceniami minimalnymi, powalajgcymi na zwiekszenie bezpieczenstwa
Tajemnicy zawodowej w swiecie cyfrowym. W zaleznosci od wiedzy, posiadanych umiejetnosci
i wynikdow wtasnej oceny ryzyka przetwarzania informacji Adwokat moze stosowaé wyzsze
standardy zabezpieczen, w tym zalecenia dodatkowe wskazane w Rozdziale Il.

1. Zalecenia ogdlne

Numer Czynnik \ Adresat 1 os.
Zalecenia

1.1 Korzystanie  wytacznie z licencjonowanego i  aktualnego Z
oprogramowania przeznaczonego do komercyjnego zastosowania.

1.2 W przypadku korzystania z aplikacji lub ustug, w ramach ktérych Z
dostawcy uzyskaja dostep do danych osobowych przetwarzanych
przez Kancelarig, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowe;j.

1.3 Korzystanie z rozwigzan i ustug informatycznych tylko od zaufanych VA
dostawcow, posiadajacych siedzibe na terytorium EOG, ktdrzy
umozliwiajg (gdy dochodzi do powierzenia przetwarzania danych
osobowych) zawarcie stosownej DPA, a takie przetwarzajgcych
powierzone dane na terytorium EOG.

14 Zapewnienie fizycznych  zabezpieczern dostepu do miejsc Z
przechowywania sprzetu i no$nikdw danych.

1.5 Korzystanie ze sprzetu nalezgcego do oséb trzecich, w szczegdlnosci N
przy dostepie do informacji objetych Tajemnicg zawodowa.

1.6 Okresowy przeglad cyberzagrozen i dostosowanie stosownych Z
srodkdw technicznych i organizacyjnych przy uwzglednieniu
istniejacych i potencjalnych ryzyk.

1.7 Regularne szkolenia w zakresie wdrozonych polityk bezpieczeristwa i Z
zasad korzystania ze sprzetu i ustug.

1.8 Posiadanie ubezpieczenia w zakresie odpowiedzialnosci dotyczacej Z0
cyberbezpieczenstwa i RODO.

2. Komputery PCi przenosne



Numer Czynnik \ Adresat 1 os.
Zalecenia

2.1 Stosowanie silnych haset dostepowych. Z

2.2 Stosowanie jednego hasta do kilku kont dostepowych. N

2.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

2.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

2.5 Stosowanie szyfrowania danych i komunikacji. Z

2.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

2.7 Stosowanie oprogramowania antywirusowego w standardzie Z
biznesowym z rozbudowanymi modutami zapory sieciowej i ochrong
korespondenc;ji e-mail.

2.8 Wykonywanie okresowych kopii zapasowych systemu operacyjnego i Z
danych.

2.9 Utrzymanie statej kontroli nad wykorzystywanym sprzetem. Z

2.10 Stosowanie wygaszacza ekranu zabezpieczonego hastem. Z

2.11 Korzystanie z oprogramowania umozliwiajgcego zdalne zablokowanie Z
dostepu lub usuniecie danych ze sprzetu w przypadku zgubienia lub
kradziezy sprzetu.

2.12 Korzystanie z prywatnego sprzetu w celach zawodowych. N

2.13 Korzystanie w celach zawodowych wytgcznie ze sprzetu stuzbowego. Z

2.14 Udostepnianie sprzetu osobie trzeciej (w tym cztonkowi rodziny) do N
korzystania.

2.15 Korzystanie z zewnetrznego serwisu IT ($wiadczonego przez podmiot N
nie zweryfikowany w zakresie bezpieczenstwa informacji) w formie
zdalnej bez biezgcego nadzoru.

2.16 Przekazywanie sprzetu do naprawy (z danymi) bez nadzoru. N

2.17 Ograniczenie lub wyfaczenie dziatania w tle aplikacji i standardéw Z

komunikacji (np. bluetooth i wi-fi), ktére nie s wykorzystywane w
sposdb staty i konieczny.




3. Smartfon
Numer Czynnik \ Adresat 1 os.
Zalecenia

3.1 Stosowanie silnych haset dostepowych. Z

3.2 Stosowanie jednego hasta do kilku kont dostepowych. N

3.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

3.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

35 Stosowanie szyfrowania danych i komunikacji. Z

3.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

3.7 Stosowanie oprogramowania antywirusowego w standardzie z
biznesowym.

3.8 Wykonywanie okresowych kopii zapasowych danych na urzadzeniu Z
zewnetrznym.

3.9 Wykonywanie okresowych kopii zapasowych danych objetych N
Tajemnicg zawodowg w Ustugach Online producenta sprzetu lub
operatora telekomunikacyjnego.

3.10 Utrzymanie statej kontroli nad wykorzystywanym sprzetem. Z

3.11 Korzystanie z oprogramowania umozliwiajgcego zdalne zablokowanie Z
dostepu lub usuniecie danych ze sprzetu w przypadku zgubienia lub
kradziezy sprzetu.

3.12 Korzystanie z prywatnego sprzetu w celach zawodowych. N

3.13 Korzystanie w celach zawodowych wytacznie ze sprzetu stuzbowego. Z

3.14 Udostepnianie sprzetu osobie trzeciej (w tym cztonkowi rodziny) do N
korzystania.

3.15 Ograniczenie lub wytaczenie dziatania w tle aplikacji i standardéw Z

komunikacji (np. bluetooth), ktére nie sg wykorzystywane w sposéb
staty i konieczny.
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3.16 Korzystanie z ustug telekomunikacyjnych, ktérych abonentem nie jest N
Kancelaria.
4. Serwery iurzadzenia NAS
Numer Czynnik \ Adresat 1 os.
Zalecenia

4.1 Stosowanie silnych haset dostepowych. Z

4.2 Stosowanie jednego hasta do kilku kont dostepowych. N

43 Przeprowadzanie okresowej zmiany hasef lub stosowanie menadzera Z
haset.

4.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

4.5 Stosowanie szyfrowania danych i komunikacji. Z

4.6 Stosowanie darmowego oprogramowania antywirusowego N
przeznaczonego do uzytku osobistego.

4.7 Stosowanie oprogramowania antywirusowego w standardzie Z
biznesowym z rozbudowanymi modutami zapory sieciowej i ochrong
korespondencji e-mail.

4.8 Wykonywanie okresowych kopii zapasowych systemu operacyjnego i Z
danych.

4.9 Zapewnienie redundanc;ji taczy i narzedzi sieciowych. Z

5. Komunikacja w sieci Internet / sie¢
Numer Czynnik \ Adresat 1 os.
Zalecenia

5.1 Stosowanie szyfrowania danych i komunikacji. Z

5.2 Korzystanie z publicznej (w tym udostepnianej przez osoby trzecie) N
sieci wi-fi bez jednoczesnego korzystania z zaufanego potaczenia VPN.

5.3 Korzystanie z prywatnej (udostepnianej przez inne podmioty, w tym N

klientéw) sieci wi-fi bez jednoczesnego korzystania z zaufanego
pofaczenia VPN.
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5.4 korzystanie w miejscach publicznych z sieci udostepnianej VA
samodzielnie od operatora telekomunikacyjnego (np. korzystajac z
funkcji hotspot w telefonie).

5.5 Stosowanie biurowe;j sieci wi-fi o standardzie szyfrowania komunikacji VA
co najmniej WPA-2.

5.6 Korzystanie wytgcznie z odpowiednio zabezpieczonych przeglagdarek VA
internetowych.

6. Poczta elektroniczna
Numer Czynnik \ Adresat 1 os.
Zalecenia

6.1 Stosowanie silnych haset dostepowych. Z

6.2 Stosowanie jednego hasta do kilku kont dostepowych. N

6.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

6.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

6.5 Stosowanie szyfrowania wiadomosci e-mail w przypadku braku Z
szyfrowania komunikacji pomiedzy Klientami pocztowymi.

6.6 Stosowanie szyfrowania lub hastowania zatgcznikdw wiadomosci e- VA
mail.

6.7 W przypadku korzystania z aplikacji lub ustug, w ramach ktérych Z
dostawcy uzyskajg dostep do danych osobowych przetwarzanych
przez Kancelarig, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowe;j.

6.8 Korzystanie z wtasnego serwera pocztowego. N

6.9 W przypadku korzystania z poczty elektronicznej w ramach Ustug Z
Online, korzystanie w modelu biznesowym wraz z zawarciem DPA.

6.10 Korzystanie z darmowych skrzynek pocztowych, w tym N
przeznaczonych do innych niz biznesowych celéw.

6.11 Korzystanie z rozwigzan i ustug tylko zaufanych dostawcéw, Z

posiadajacych siedzibe na terytorium EOG, ktérzy umozliwiajg (gdy
dochodzi do powierzenia przetwarzania danych osobowych) zawarcie
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stosownej DPA, a takze przetwarzajgcych powierzone dane na
terytorium EOG.

6.12 Przechowywanie (retencja) danych na terytorium EOG. Z
7. Back-up
Numer Czynnik \ Adresat 1 os.
Zalecenia

7.1 Stosowanie silnych haset dostepowych. Z

7.2 Stosowanie jednego hasta do kilku kont dostepowych. N

7.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

7.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). VA

7.5 Szyfrowanie kopii zapasowej danych. Z

7.6 Wykonywanie dodatkowej lokalnej kopii zapasowej danych. Z

7.7 Wykonanie kopii zapasowe] systemu operacyjnego i danych przed Z
aktualizacjg oprogramowania.

8. Przetwarzanie danych w Ustugach Online
Numer Czynnik \ Adresat 1 os.
Zalecenia

8.1 Stosowanie silnych haset dostepowych. Z

8.2 Stosowanie jednego hasta do kilku kont dostepowych. N

8.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

8.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). Z

8.5 W przypadku korzystania z Ustug Online, wybdr tych Ustug Online, Z
ktérych dostawca zapewnia szyfrowanie komunikacji i danych.

8.6 Stosowanie  dodatkowego (wtasnego) szyfrowania  danych Z
przetwarzanych w ramach Ustug Chmurowych.
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8.7 W przypadku korzystania z aplikacji lub ustug, w ramach ktérych Z
dostawcy uzyskajg dostep do danych osobowych przetwarzanych
przez Kancelarie, zawarcie stosownej DPA, zgodnej z przepisami RODO
i zasadami dostepu do Tajemnicy zawodowe;j.

8.8 Korzystanie z rozwigzan i ustug tylko zaufanych dostawcow, Z
posiadajacych siedzibe na terytorium EOG, ktorzy umozliwiaja (gdy
dochodzi do powierzenia przetwarzania danych osobowych) zawarcie
stosownej DPA, a takie przetwarzajacych powierzone dane na
terytorium EOG.

8.9 Korzystanie z Ustug Online zapewniajgcych mozliwos¢ kontroli logow i Z
dostepow.

8.10 Korzystanie z Ustug Online wytacznie w standardzie biznesowym. Z

8.11 Przechowywanie (retencja) danych na terytorium EOG. Z

9. Przekazywanie danych poza Kancelarig, w tym do klienta
Numer Czynnik \ Adresat 1 os.
Zalecenia

9.1 Stosowanie silnych haset dostepowych. Z

9.2 Stosowanie szyfrowania danych. Z

9.3 Przekazywanie danych poza Kancelarie przy wykorzystaniu Ustug Z
Chmurowych w standardzie biznesowym.

9.4 Przekazywanie danych poza Kancelarie przy wykorzystaniu narzedzi N
lub ustug darmowych, w tym niezapewniajgcych standardéw
biznesowych i standardéw ochrony danych osobowych (np. bez DPA).

9.5 Przekazywanie danych poza Kancelarie na nosnikach danych bez hasta N
dostepu.

10. Biura serwisowane
Numer Czynnik \ Adresat 1 os.
Zalecenia
10.1 Stosowanie szyfrowania danych i komunikacji w przypadku Z

wykorzystywania sieci teleinformatycznej dostarczanej w ramach
ustugi biura serwisowanego.
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10.2 Zawarcie DPA w przypadku korzystania z ustug obstugi korespondencji Z
(np. rejestracji poczty przychodzacej, skanowania poczty
przychodzacej, przesytania skanu poczty przychodzacej).

10.3 Korzystanie z ogdlnodostepnej sieci wi-fi zapewnianej przez N
administratora biura lub wynajmujacego.

104 Korzystanie z ogdlnodostepnego sprzetu komputerowego. N

10.5 Korzystanie z ogdlnodostepnego serwera. N

10.6 Skanowanie lub drukowanie na sprzecie ogélnodostepnym. N

11. Komunikatory
Numer Czynnik \ Adresat 1 os.
Zalecenia

11.1 Stosowanie silnych haset dostepowych. Z

11.2 Stosowanie jednego hasta do kilku kont dostepowych. N

11.3 Przeprowadzanie okresowej zmiany haset lub stosowanie menadzera Z
haset.

11.4 Stosowanie uwierzytelniania wielosktadnikowego (MFA). VA

11.5 Korzystanie z komunikatoréw niezapewniajgcych szyfrowania danych i N
komunikac;ji typu end-to-end.

11.6 Korzystanie z rozwigzan i ustug tylko zaufanych dostawcow, Z
posiadajacych siedzibe na terytorium EOG, ktérzy umozliwiajg (gdy
dochodzi do powierzenia przetwarzania danych osobowych) zawarcie
stosownej DPA, a takze przetwarzajacych powierzone dane na
terytorium EOG.

12. Obstuga zewnetrzna IT
Numer Czynnik \ Adresat 1 os.
Zalecenia
12.1 Korzystanie z wustug zewnetrznego wsparcia informatycznego Z

wytgcznie przy zachowaniu zasad bezpieczenstwa, w tym poufnosci
danych znajdujgcych sie w posiadaniu Kancelarii.
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cztonka Personelu Kancelarii.

12.2 Powierzenie funkcji Administratora Systemdéw Informatycznych Z
zewnetrznemu dostawcy ustug.

12.3 Zawarcie DPA. VA

12.4 Wsparcie lokalne w biurze Kancelarii. Z

12.5 Wsparcie z dostepem zdalnym bez statej kontroli dostepu przez N

ROZDZIAL 1I

ZALECENIA DODATKOWE — KANCELARIE MALE, SREDNIE | DUZE

Ponizsze zalecenia sg uzupetniajgce w stosunku do zalecen Rozdziatu | dla Kancelarii matych,
$rednich i duzych. Zalecenia z Rozdziatu | i Il majg zastosowanie tgcznie tylko do Kancelarii
matych, Srednich i duzych i stanowig minimalne zabezpieczenia przetwarzania informacji.

Zalecenia Rozdziatu | stosuje sie wprost, chyba ze w Rozdziale Il przewidziano inne zalecenia.

13. Zalecenia ogblne

Numer Czynnik \ Adresat mate | $rednie | duze
Zalecenia

13.1 Stosowanie  polityki zarzadzania konfiguracja, VA VA Z
dostepem oraz monitorowaniem dostepéw i sieci.

13.2 Wdrozenie w Kancelarii norm ISO z rodziny ISO/IEC | ZO z Z
27000.

13.3 Wdrozenie wewnetrznych polityk bezpieczernistwa w | ZO Z Z
zakresie przetwarzania w Kancelarii informacji (w
szczegdlnosci dotyczacej przechowywania danych), w
tym danych objetych Tajemnicg zawodowa.

134 Wdrozenie planu ciggtosci dziatania istotnych | ZO Z Z
elementéw infrastruktury (ustug) informatycznej
Kancelarii i odzyskiwania danych (data recovery).

13.5 Regularne szkolenia  Personelu w zakresie| Z Z Z
wdrozonych polityk bezpieczeristwa i zasad
korzystania ze sprzetu i ustug.
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13.6 Powierzenie administrowania i nadzoru nad| ZO Z Z
infrastrukturg informatyczng Kancelarii osobie
petnigcej funkcje Administratora Systemu
Informatycznego (ASI).
13.7 Posiadanie ubezpieczenia w zakresie Z Z Z
odpowiedzialnosci dotyczacej cyberbezpieczeristwa i
RODO.
13.8 Aktualizacja oprogramowania przy wykorzystaniu | ZO Z0 Z
srodowiska testowego, w celu weryfikacji wptywu
aktualizacji na dziatanie tych systeméw i
ewentualnego wykrycia podatnosci.
14. Komputery PCi przenosne
Numer Czynnik \ Adresat mate | srednie | duze
Zalecenia
14.1 Korzystanie przez Personel z prywatnego sprzetu w N N N
celach zawodowych.
14.2 Korzystanie przez Personel w celach zawodowych Z VA VA
wytgcznie ze sprzetu stuzbowego.
14.3 Korzystanie z zewnetrznego serwisu IT w formie N N N
zdalnej bez biezgcego nadzoru cztonka Personelu.
14.5 Wdrozenie stosowania Haset administratora. Z VA Z
15. Smartfon
Numer Czynnik \ Adresat mate | sSrednie | duze
Zalecenia
151 Korzystanie przez Personel z prywatnego sprzetu w N N N
celach zawodowych.
15.2 Korzystanie przez Personel w celach zawodowych Z Z Z
wytacznie ze sprzetu stuzbowego.
15.3 Prowadzenie ewidencji sprzetu powierzonego Z Z Z
Personelowi.
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16. Serwery i urzgdzenia NAS

Numer Czynnik \ Adresat mate | srednie | duze
Zalecenia
16.1 Opracowanie i wdrozenie formalnej polityki Z Z Z
bezpieczenstwa informacji.
17. Poczta elektroniczna
Numer Czynnik \ Adresat mate | srednie | duze
Zalecenia
17.1 Korzystanie z wtasnego serwera pocztowego. N Z0 Z
18. Back-up
Numer Czynnik \ Adresat mate | $rednie | duze
Zalecenia
18.1 Wdrozenie polityki wydawania danych uprawnionym Z VA VA
organom w przypadkach okreslonych przepisami
prawa.
19. Przetwarzanie danych w Ustugach Online
Numer Czynnik \ Adresat mate | $rednie | duze
Zalecenia
19.1 Wdrozenie polityki wydawania danych uprawnionym Z VA Z
organom w przypadkach okreslonych przepisami
prawa.
20. Przekazywanie danych poza Kancelarie, w tym do klienta
Numer Czynnik \ Adresat mate | $rednie | duze

Zalecenia
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20.1 Wdrozenie polityki przekazywania danych w Z VA VA
przypadkach okreslonych przepisami prawa.
21. Obstuga zewnetrzna IT
Numer Czynnik \ Adresat mate | srednie | duze
Zalecenia
21.1 Korzystanie z ustug podmiotu posiadajgcego Z0 Z Z

zweryfikowang

wiedze z zakresu

sieciowych i ISO z rodziny ISO/IEC 27000.

rozwigzan
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Zatacznik nr 1 do Dobrych Praktyk dotyczacych cyberbezpieczenstwa w dziatalnosci kancelarii adwokackich i pracy Adwokata

Niniejszy zatacznik do Dobrych Praktyk stanowi opis zalecen okreslonych w gtéwnej czesci Dobrych Praktyk:

ROZDZIAt |

ZALECENIA PODSTAWOWE
(dedykowane dla Kancelarii jednoosobowych, bazowe dla pozostatych grup Kancelarii)

NUMER CZEGO DOTYCZY? WYJASNIENIA
ZALECENIA
1.1 Korzystanie wytacznie z | Zalecane jest:
IlcenCJonowanego ' aktualnego » korzystanie z oprogramowania na podstawie licencji do uzytku komercyjnego
oprogramowania przeznaczonego do uzyskanej od podmiotu uprawnionego i zgodnie z jej warunkami,
komercyjnego zastosowania.
» przeprowadzanie regularnych aktualizacji systemu operacyjnego i pozostatego
oprogramowania / aplikacji wykorzystywanych na serwerach, komputerach i
urzadzeniach mobilnych oraz pozostatym sprzecie (firmware, np. na routerach),
» instalowanie aktualizacji oprogramowania bez zbednej zwtoki, w szczegdlnosci w
przypadku tat bezpieczenstwa udostepnionych w zwigzku z wykryciem luk,
» stosowanie aktualizacji automatycznych Iub wykorzystujgcych aktualizacje

Niezalecane jest:

wymagajgce ustalenia z uzytkownikiem czasu przeprowadzenia aktualizacji.

» korzystanie w celach zawodowych z oprogramowania przeznaczonego wytgcznie
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do uzytku osobistego lub edukacyjnego (np. freeware, shareware),

korzystanie w celach zawodowych ze sprzetu komputerowego wyposazonego w
system operacyjny Windows w wersji innej niz PRO lub Enterprise,

korzystanie z nieautoryzowanych przez producenta oprogramowania modyfikacji
oprogramowania (w szczegdlnosci w przypadku systemu operacyjnego
przeznaczonego dla telefondw komadrkowych typu smartphone),

instalowanie aplikacji mobilnych pobranych spoza autoryzowanych sklepdéw

aplikacji (m.in. Google Store, Apple Store) lub ze Zrdodet niepochodzacych od
producenta,

korzystanie z oprogramowania wzgledem ktérego producent nie zapewnia

wsparcia i aktualizacji.

2.1
3.1
4.1
6.1
7.1
8.1
9.1
11.1

Stosowanie silnych haset dostepowych.

Zalecane jest:
» w celu zachowania kontroli dostepu i ochrony przed kompromitacja

(przetamaniem) haset stabych — stosowanie silnych haset dostepowych do
logowania we wszelkich punktach dostepowych (np. kont uzytkownika, sprzecie,
aplikacjach itp.),

w przypadku, gdy jest to technicznie mozliwe (np. hasto/pin nie jest ograniczony
tylko do 4-6 znakdéw, np. w telefonie komdérkowym) — stosowanie haset ztozonych
co najmniej z 12 znakdw diaktrytycznych (w tym duza i mata litera, cyfra lub znak
specjalny),

w przypadku dostepéw w rzadko wykorzystywanych aplikacjach lub portalach —
stosowanie jednorazowego losowo wybranego hasta (kolejne logowanie moze
nastgpic¢ przy wykorzystaniu funkcji przypomnienia hasta),

stosowanie hasta dostepowego na komputerach na poziomie BIOS,

korzystanie (o ile jest to mozliwe) z automatycznego blokowania dostepu w
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przypadku niepoprawnego podania hasta (np. po 3 nieudanej prébie logowania),

» w przypadku bezczynnosci uzytkownika (o ile jest to mozliwe) — stosowanie
automatycznego wylogowania z konta/ustugi.

Niezalecane jest:

» aby hasto bazowato na tatwo identyfikowalnych powigzaniach z osobg uzytkownika,
organizacja lub ustugg, do ktorej jest to dostep,

» udostepnianie innym osobom (w tym wspdtpracownikom lub rodzinie) hasta do
konta przypisanego do okreslonego uzytkownika.

2.2 Stosowanie jednego hasta do kilku kont | Zalecane jest:

3.2 dostgpowych. » w przypadku korzystania z wiekszej ilosci haset — korzystanie z menadzera haset lub

49 sprzetowych tokendw U2F.

6.2

79 Niezalecane jest:

8.2 » stosowanie jednego hasta do kilku kont dostepowych; zwieksza to ryzyko
kompromitacji hasta i w konsekwencji wycieku danych poufnych, w tym objetych

112 Tajemnicg zawodowa.

2.3 Przeprowadzanie okresowej zmiany | Zalecane jest:

3.3 hasef lub stosowanie menadzera haset. » stosowanie menadzera haset lub przeprowadzanie okresowej zmiany haset, przy

4.3 czym decyzja w tym przedmiocie powinna uwzglednia¢ przyjetg w Kancelarii

63 klasyfikacje przetwarzanych informacji oraz wdrozone procedury,

7.3
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8.3 Niezalecane jest:
11.3 » przeprowadzanie zbyt czestej zmiany haset (np. co kilka dni); skutkowac to moze
utratg dostepu lub kompromitacjg stosowanych haset.

2.4 Stosowanie uwierzytelniania | Uwierzytelnianie wielosktadnikowe (MFA) zwieksza poziom bezpieczenstwa procesu

3.4 wielosktadnikowego (MFA). logowania i dostepu do danych przetwarzanych w zasobach, do ktérych uzytkownik
podjat prébe logowania. W przypadku kompromitacji hasta, logowanie nie jest mozliwe

4.4 bez dodatkowej autoryzacji.

6.4

74 Zalecane jest:

8.4 » w przypadku, gdy jest to technicznie mozliwe i dostepne — stosowanie

114 uwierzytelniania wielosktadnikowego (MFA),

» korzystanie z dostepnych aplikacji MFA.

Niezalecane jest:

» wykorzystywanie w procesie wielosktadnikowego uwierzytelniania (poza hastem)
jedynie haset/kodéw dostepu przesytanych w tresci wiadomosci tekstowych na
numery telefonu komadérkowego.

2.5 Stosowanie szyfrowania danych i | Zalecane jest:

3.5 komunikacji. » korzystnie z komputerow wykorzystujgcych procesory wyposazone w modut TPM

45 Stosowanie szyfrowania wiadomosci e- lub spetniajgce podobne funkcje,

51 mail W pr“zypadku .braku szyfr.owania' » w przypadku korzystania z komputerow wyposazonych w system operacyjny
komunlkaCJl' pomledzy Kllentaml Windows oraz procesory z modutem TPM — aktywowanie funkcjonalnosci

5.5 pocztowymi (programami pocztowymi).

BitLocker, stuzgcej do szyfrowania dysku (w przypadku sprzetu z systemem
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6.5

6.6

7.5

8.5

8.6

9.2
10.1
11.5

Stosowanie szyfrowania lub hastowania
zatacznikdéw wiadomosci e-mail.

Szyfrowanie kopii zapasowej danych.

W przypadku korzystania z Ustug Online
wybor tych Ustug Online, ktorych
dostawca zapewnia szyfrowanie
komunikacji i danych.

Stosowanie dodatkowego (wtasnego)
szyfrowania danych przetwarzanych w
ramach Ustugi Chmurowe;j.

Stosowanie szyfrowania danych i
komunikacji w przypadku
wykorzystywania sieci dostarczanej w
ramach ustugi biura serwisowanego.

Korzystanie z komunikatorow
niezapewniajacych szyfrowania danych i
komunikacji typu end-to-end.

operacyjnym macOS zalecane jest aktywowanie funkcjonalnosci FileVault),

szyfrowanie danych znajdujgcych sie w posiadaniu Kancelarii (w szczegdlnosci
objetych Tajemnicg zawodowa obronczg),

szyfrowanie z poziomu ustawien BIOS wraz z hastem dostepowym na poziomie
BIOS,

szyfrowanie danych objetych Tajemnicg zawodowa przy wykorzystaniu co najmniej
algorytmu AES 128 bit z kluczem 256 bitowym,

stosowanie (o ile jest to mozliwe) szyfrowania komunikacji end-to-end, a w
przypadku braku mozliwosci stosowania tej metody, zaleca sie stosowanie
Szyfrowania ,in transit” (wraz z Szyfrowaniem ,,at rest” przechowywanych danych),

szyfrowanie kopii zapasowych (back-up) danych,

szyfrowanie catej wiadomosci e-mail w przypadku braku szyfrowania komunikacji
pomiedzy Klientami pocztowymi,

szyfrowanie lub hastowanie zatgcznikéw do wiadomosci e-mail,

w przypadku korzystania z Ustug Online, wybdr tych Ustug Online, ktorych
dostawca zapewnia szyfrowanie komunikacji i danych, z zastrzezeniem ze mimo
korzystania z Ustug Chmurowych, ktérych dostawca zapewnia takie szyfrowanie,
zalecane jest dodatkowe wifasne szyfrowanie danych przekazywanych i
przechowywanych w Ustudze Chmurowej (w celu uniemozliwienia dostawcy
zapoznania sie z trescig danych),

w przypadku wykorzystywania sieci teleinformatycznej dostarczanej w ramach
ustugi biura serwisowanego — szyfrowanie danych i komunikacji prowadzonej przy
wykorzystaniu tej sieci (w szczegdlnosci stosowanie szyfrowania transmisji danych
przy pomocy VPN Ilub routerow obstugujagcych protokoty szyfrujgce i
umozliwiajgcych ich aktywne wykorzystanie, przy czym nie gorsze niz w standardzie
WPA-2),
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» w przypadku korzystania z narzedzi stuzgcych do wideokonferencji zaleca sie
stosowanie tych zapewniajgcych szyfrowanie komunikacji end-to-end lub

przynajmniej stosujgcych Szyfrowanie ,in transit”.

Niezalecane jest:

» korzystanie z komunikatorow niezapewniajgcych szyfrowania danych i komunikacji
typu end-to-end,

» przekazywanie odbiorcom (w tym klientom) niezabezpieczonych szyfrowaniem lub
hastem danych objetych Tajemnicg zawodow3).

2.6
2.7
3.6
3.7
4.6
4.7

Stosowanie darmowego
oprogramowania antywirusowego
przeznaczonego do uzytku osobistego.

Stosowanie oprogramowania
antywirusowego w standardzie
biznesowym z rozbudowanymi

modutami zapory sieciowej i ochrong
korespondencji e-mail.

Zalecane jest:

» stosowanie odpowiedniego oprogramowania antywirusowego (na kazdym
sprzecie, a nie tylko komputerach) w standardzie biznesowym, tj. dedykowanego
do zastosowania przez co najmniej mikro przedsiebiorcow (w celach
komercyjnych),

» stosowanie oprogramowania antywirusowego rozbudowanego o moduty zapory
sieciowej oraz modut filtrowania korespondencji e-mail (np. w zakresie ochrony
antyphishingowej).

Niezalecane jest:

» stosowanie darmowego oprogramowania antywirusowego z uwagi na niski poziom
ochrony dostarczanej przez takie oprogramowanie (m.in. w zwigzku z
ograniczonymi funkcjonalnosciami oraz rzadko aktualizowanymi bazami sygnatur
wirusow).
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2.8
3.8
3.9
4.8
7.6
7.7

Wykonywanie okresowych kopii
zapasowych systemu operacyjnego i
danych.

Wykonywanie okresowych kopii
zapasowych danych na urzadzeniu
zewnetrznym.

Wykonywanie okresowych kopii

zapasowych danych objetych Tajemnicg
zawodowg w  Ustugach  Online
producenta sprzetu lub operatora
telekomunikacyjnego.

Wykonywanie dodatkowej lokalnej kopii
zapasowej danych.

Wykonanie kopii zapasowej systemu
operacyjnego i danych przed aktualizacjg
oprogramowania.

Zalecane jest:

>

Niezalecane jest:

wykonywanie kopii zapasowych systemu operacyjnego zainstalowanego na
komputerach i serwerach przed kazdg jego aktualizacjg, ale nie rzadziej niz raz na
kwartat;

wykonywanie okresowych kopi zapasowych danych i z telefonu

komorkowego nie rzadziej niz raz na miesiac;

aplikacji

wykonywanie okresowych kopi zapasowych danych przechowywanych na sprzecie
komputerowym i serwerach, w tym korespondencji e-mail i wytworzonych
dokumentdw, raz dziennie, ale nie rzadziej niz raz na tydzien;

o ile to mozliwe technicznie i z uwagi na przyjete zasady bezpieczenstwa —
wykonywanie kopii zapasowych w sposéb automatyczny;

oprécz szyfrowania kopii zapasowych — monitorowanie dostepu do kopii
zapasowych oraz ich zabezpieczenie hastem dostepu;

w przypadku wykonywania kopii zapasowych na zewnetrznym nos$niku danych —
wykonywanie kopii zapasowych na dyskach zewnetrznych HDD zabezpieczonych
przed dostepem osob nieuprawnionych.

>

korzystanie z funkcjonalno$ci dostarczanych przez producenta sprzetu lub
operatora telekomunikacyjnego pozwalajgcych na wykonanie kopii zapasowej
(back-up) danych objetych Tajemnicg zawodowg w Ustugach Online bez DPA,;

wykonywanie kopi zapasowych wytgcznie w Ustugach Online, w szczegdlnosci w
Ustudze Chmurowej z wifaczong funkcjonalnoscig automatycznej synchronizacji
wersji plikéw (w przypadku usuniecia lub zmiany danych lokalnie dojdzie do
zmiany/usuniecia danych przechowywanych w Ustudze Chmurowej);
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przechowywania kopii zapasowych w ramach jednego serwera, na tym samym
dysku lub dyskach zamontowanych w tym samym serwerze lub komputerze (kopie
zapasowe powinny by¢ przechowywane w $rodowisku odrebnym od srodowiska
wykorzystywanego do codziennej pracy);

wykonywanie kopii zapasowych na pendrive’ach (pamie¢ USB) lub nosnikach
wykorzystujgcych pamiec typu flash (np. dyski SSD).

2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16
3.10
3.11
3.12
3.13
3.14

4.9

Utrzymanie  statej  kontroli  nad

wykorzystywanym sprzetem.
Stosowanie wygaszacza ekranu.

Korzystanie z oprogramowania
umozliwiajgcego zdalne zablokowanie
dostepu lub usuniecie danych ze sprzetu
w przypadku zgubienia lub kradziezy
sprzetu.

Korzystanie z prywatnego sprzetu w
celach zawodowych.

Korzystanie w celach zawodowych
wytacznie ze sprzetu stuzbowego.

stuzbowego
cztonkowi

Udostepnianie  sprzetu
osobie trzeciej (w tym
rodziny) do korzystania.

Korzystanie z zewnetrznego serwisu IT w
formie zdalnej bez biezgcego nadzoru.

Przekazywanie sprzetu do naprawy (z
danymi) bez nadzoru.

Zalecane jest:

>

Niezalecane jest:

stosowanie srodkdw umozliwiajgcych utrzymanie wtasciwej kontroli nad sprzetem
wykorzystywanym w celach zawodowych, np. hasta administratora znane jedynie
Adwokatowi, zakaz wynoszenia sprzetu poza Kancelarig, itp.;

korzystanie z oprogramowania umozliwiajgcego zdalne zablokowanie dostepu lub
usuniecie danych ze sprzetu w przypadku zgubienia lub kradziezy;

korzystanie na komputerach z wygaszaczy ekranu i automatycznego blokowania
ekranu urzadzenia (w tym telefonu) po krétkiej bezczynnoscii ponowne inicjowanie
po wpisaniu hasta;

w przypadku wycofania z uzycia sprzetu nalezy zadba¢ o wtasciwe zabezpieczenie
danych na nich przetwarzanych, tj. Kancelaria powinna archiwizowa¢ wycofane
nosniki danych (dyski, pendrive, nosniki danych) albo zapewni¢ ich protokolarne
zniszczenie przez specjalistyczne podmioty swiadczgce ustugi tego typu;

usuwanie zuzytego sprzetu wraz z profesjonalnym zniszczeniem dyskéw twardych
(lub ich zachowaniem przez kancelarie).

>
>

korzystanie z zewnetrznego serwisu IT w formie zdalnej bez biezgcego nadzoru;

w przypadku awarii sprzetu — przekazywanie sprzetu do serwisu (bez usuniecia
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danych) bez nadzoru.

2.17 Ograniczenie lub wytaczenie dziatania w | Zalecane jest:

3.15 tlel apIi|'<acji i standardow komunikaclji, » ograniczenie lub wytgczenie dziatania aplikacji w tle oraz standardéw komunikacji,
ktore' IS _Sa wykorzystywane w sposob ktdére nie sg wykorzystywane w sposob staty i konieczny (w szczegdlnosci, zaleca sie
staty i konieczny. wytgczenie funkcji komunikacji bluetooth i wi-fi poza przypadkami swiadomego

korzystania z tej formy transmisji danych), poniewaz mozliwe jest niezauwazone ich
wykorzystanie przez osobe nieuprawniona.

6.7 W przypadku korzystania z aplikacji lub | Zalecane jest:

8.7 usfug, ) w ramach ktdrych dostawcy » w przypadku korzystania z aplikacji lub ustug, w ramach ktérych dostawcy uzyskajg

10.2 uzyskaja dostep do danych osobowy'ch dostep do danych osobowych przetwarzanych przez Kancelarie — zawarcie
przetwgrzanych przez Kancela.rle, stosownej DPA, zgodnej z przepisami RODO i zasadami dostepu do Tajemnicy
zawar'C|e 'StOSOWIjIEJ DPA'_ zgodnej z zawodowej (w szczegdlnosci jest to istotne w przypadku Ustug Chmurowych, w tym
przepisami RODO i zasadami dostgpu do ustugi poczty elektronicznej dostarczanej w modelu Chmury Obliczeniowej);
Tajemnicy zawodowe;j.

» w przypadku korzystania z ustug biur serwisowanych w zakresie obstugi

Zawarcie DPA w przypadku korzystania z
ustug obstugi korespondenciji (rejestracji

poczty  przychodzacej, skanowania
poczty przychodzacej, przesytania skanu
poczty przychodzacej).

Korzystanie z ustug skanowania poczty
przychodzace;.

Niezalecane jest:

korespondencji  (rejestracji  poczty przychodzgcej, skanowania  poczty
przychodzacej, przesytania skanu poczty przychodzacej) — zawarcie stosownej DPA.

>

w przypadku korzystania z ustug biur serwisowanych — korzystanie z ustug
skanowania poczty przychodzgcej w celu uniemozliwienia zapoznania sie przez
pracownikdw biura serwisowanego z zawartoscig korespondencji adresowanej do
Kancelarii.
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5.2
53
54
5.5
5.6
10.3

Korzystanie z publicznej (w tym
udostepnianej przez osoby trzecie) sieci
wi-fi bez jednoczesnego korzystania z
zaufanego potaczenia VPN.

Korzystanie z prywatnej (udostepnianej
przez zaufane podmioty, w tym
klientow) sieci wi-fi bez jednoczesnego
korzystania z zaufanego potaczenia VPN.

Jesli jest to konieczne, korzystanie w

miejscach publicznych z sieci
udostepnianej samodzielnie od
operatora telekomunikacyjnego (np.
korzystajgc  z funkcji hotspot w
telefonie).

Stosowanie biurowej sieci wi-fi o

standardzie szyfrowania komunikacji co
najmniej WPA-2.

Korzystanie wytgcznie z odpowiednio
zabezpieczonych przegladarek
internetowych.

Korzystanie z ogélnodostepnej sieci wi-fi
zapewnianej przez administratora biura
lub wynajmujacego.

Zalecane jest:

>

>

korzystanie wytgcznie z bezpiecznych (co najmniej zapewniajgcych logowanie sie)
pofgczen internetowych i transmisji danych;

jesli korzystanie z transmisji danych jest konieczne poza biurem Kancelarii —
korzystanie z sieci operatora telekomunikacyjnego, z ktérym Kancelaria ma
zawartg umowe, lub przy wykorzystaniu zaufanych wirtualnych sieci prywatnych
(tuneli VPN);

w przypadku korzystania z biurowej sieci wi-fi Kancelarii — korzystanie z sieci wi-fi o
standardzie szyfrowania komunikacji co najmniej WPA-2;

w przypadku korzystania z narzedzi stuzacych do wideokonferencji — stosowanie
narzedzi zapewniajgcych szyfrowanie komunikacji end-to-end lub przynajmniej
stosujacych Szyfrowanie ,,in transit”;

korzystanie wyfacznie z zaufanych i odpowiednio zabezpieczonych przegladarek
internetowych;

regularne aktualizowanie aplikacji przegladarek internetowych, w tym w sposéb
automatyczny;

korzystanie z przeglagdarek po zastosowaniu wtyczek i funkcjonalnosci

oprogramowania m.in. antywirusowego, zapory sieciowej;

aby przegladarki internetowe korzystaty (o ile to technicznie mozliwe i zasadne) z
rozwigzan ochrony typu endpoint®, wtyczek blokujgcych okienka popup®;

wytgczenie w ustawieniach przeglgdarki internetowej funkcji autouzupetniania.

aby strona internetowa Kancelarii byta wtasciwie zabezpieczone, w tym posiadata
certyfikat SSL/TLS;

5> Ochrona punktéw kofcowych.
6 Wyskakujace okna na stronie internetowej nad, pod i przed trescig wyéwietlang na stronie internetowej. Z reguly wykorzystywane sa w celach reklamowych lub informacyjnych.
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>

Niezalecane jest:

w przypadku korzystania na stronie internetowej Kancelarii z formularzy
kontaktowych zalecane jest stosownie mechanizmu CAPTCHA oraz odpowiednie
zastosowanie przepiséw RODO;

>

korzystanie z komunikacji internetowej pochodzgacej z publicznie dostepnego wi-fi
lub wi-fi znajdujacego sie w posiadaniu i pod nadzorem niezaufanych oséb trzecich
(w szczegdlnosci dotyczy do wi-fi dostepnego w biurach serwisowanych) bez
jednoczesnego korzystania z zaufanego potgczenia VPN;

korzystanie z komunikacji internetowej pochodzacej z wi-fi znajdujgcego sie w
posiadaniu i pod nadzorem oséb trzecich (np. sie¢ klienta) bez jednoczesnego
korzystania z zaufanego potgczenia VPN;

korzystanie z ustug kafejek internetowych w celach zawodowych;

prowadzenie komunikacji z potencjalnymi klientami za posrednictwem strony
internetowej Kancelarii (chat lub formularz kontaktowy) w sprawach innych niz w
celu nawigzania kontaktu z uwagi na mozliwos¢ przejecia komunikacji przez osoby
nieupowaznione.

1.3
6.11
8.8
11.6
6.12
8.11

Korzystanie z rozwigzan i ustug
informatycznych tylko od zaufanych
dostawcéw, posiadajacych siedzibe na
terytorium EOG, ktdrzy umozliwiajg (gdy
dochodzi do powierzenia przetwarzania
danych osobowych) zawarcie stosownej
DPA, a takze przetwarzajacych
powierzone dane na terytorium EOG.

Przechowywanie (retencja) danych na

Zalecane jest:

>

>

>
>

korzystanie przede wszystkim z rozwigzan i ustug informatycznych od zaufanych
dostawcéw majacych siedzibe na terytorium EOG oraz przetwarzajgcych dane
Kancelarii na terytorium EOG;

w przypadku powierzania przetwarzania danych osobowych — zawarcie stosownej
DPA;

korzystanie z rozwigzan i ustug, ktére sg regularnie aktualizowane przez dostawce;

przed wyborem rozwigzania i ustug — przeprowadzenie (w tym przy udziale
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terytorium EOG.

zewnetrznego specjalisty, jesli Kancelaria nie posiada odpowiednich zasobdw
wiedzy i umiejetnosci w tym zakresie) szczegdtowej weryfikacji rozwigzania i ustugi
pod katem zasad bezpieczenstwa informatycznego, przepisow prawa oraz
wymogow zwigzanych z przetwarzaniem Tajemnicy zawodowej;

» w przypadku jakichkolwiek watpliwosci odnosnie dostawcy ustug lub jakosci i
bezpieczenstwa $wiadczonych ustug — rezygnacje z wyboru lub korzystania z
danego rozwigzania lub ustugi;

» korzystanie z rozwigzan i ustug, ktérych dostawcy umozliwiajg wybodr lokalizacji
przechowywania danych.

Niezalecane jest:

» korzystanie z rozwigzan i ustug, ktére nie umozliwiajg przechowywania danych na
terytorium EQOG, z zastrzezeniem ze, w przypadku koniecznosci wyboru miejsca
przetwarzania danych poza terytorium EOG nalezy w pierwszej kolejnosci
rozpatrzy¢ mozliwos$é przetwarzania na terytorium EFTA lub terytorium UK (z
wytgczeniem terytoridw zaleznych).

6.8
6.9
6.10
6.12
6.13

Korzystanie z wfasnego serwera
pocztowego.

W przypadku korzystania z poczty
elektronicznej w ramach Ustug Online,
korzystanie w modelu biznesowym wraz
z zawarciem DPA.

Korzystanie z darmowych skrzynek
pocztowych, w tym przeznaczonych do
innych niz zawodowych celéw.

Zalecane jest:

» w przypadku korzystania przez Kancelarie ze skrzynek korespondencji e-mail w
modelu SaaS konieczne jest wykorzystywanie w tym celu wytacznie zaufanych
Dostawcow Ustug Chmurowych;

» korzystanie z ustugi poczty elektronicznej wytgcznie w standardzie biznesowym,
wraz z zawarciem stosownego DPA (uwzgledniajgcego ewentualne przetwarzanie
danych szczegélnych w rozumieniu RODO i Tajemnicy zawodowej);

» korzystanie z ustug korespondencji e-mail umozliwiajgcych przechowywanie
danych na terytorium EOG;
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Przechowywanie (retencja) danych na
terytorium EOG.

Przechowywanie (retencja) danych na
terytorium poza EOG.

>

W nawigzaniu réwniez do zalecen okreslonych w pkt 6.5 i 6.6:

>

Niezalecane jest:

okresowa archiwizacja danych (wiadomosci i zatgcznikdw) poza Klientem
pocztowym;

prawidtowa konfiguracja narzedzi antyspamowych (wraz z wtasciwymi regutami)
oraz stosowanie zapory sieciowej;

nalezy dotozy¢ szczegdlnej starannosci zwigzanej z zapewnieniem poufnosci
korespondencji przesytanej poza Kancelarie, z zastrzezeniem, ze z uwagi na
ograniczone mozliwosci techniczne, Kancelaria moze od nich odstgpi¢ wedtug
wtasnej oceny koniecznych do zastosowania Srodkow;

zaleca sie stosowanie pomiedzy Klientami pocztowymi nadawcy i adresata
szyfrowania komunikacji w modelu end-to-end;

w przypadku braku mozliwosci szyfrowania komunikacji w modelu end-to-end,
zaleca sie stosowanie szyfrowania przez nadawce caftej wiadomosci e-mail
(zapoznanie sie adresata jest mozliwe na serwerze dostawcy Klienta pocztowego
nadawcy);

w przypadku braku powyzszej mozliwosci lub rezygnacji z takiej formy zabezpieczen
(np. z uwagi na ustalenia z adresatem), zaleca sie szyfrowanie i hastowanie
zatacznikdw wiadomosci e-mail (wraz z przekazaniem odrebnym kanatem
komunikacyjnym haset dostepu);

>

>

korzystanie z ustug poczty elektronicznej w standardach innych niz biznesowe i bez
zawarcia stosownej DPA, np. darmowych;

w przypadku koniecznosci przesytania informacji objetych Tajemnicg zawodowa
obronczg nie zaleca sie w tym celu korzystania ani z korespondencji e-mail ani
komunikatorow ani ustug internetowych przesytania duzych paczek danych.
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8.9
8.10
8.11

Online
kontroli

Ustug
mozliwos¢

Korzystanie z
zapewniajacych
logéw i dostepow.

Korzystanie z Ustug Online wytgcznie w
standardzie biznesowym.

Przechowywanie (retencja) danych na
terytorium EOG.

Zalecane jest:

>

>

Niezalecane jest:

korzystanie z narzedzi umozliwiajgcych monitoring/audyt logdéw (o ile jest to
mozliwe z uwagi na mozliwosci funkcjonalne Ustugi Online);

w przypadku przetwarzania przez Kancelarie danych w Ustugach Online —
wykorzystywanie w tym celu wyfacznie zaufanych Dostawcéw Ustug Chmurowych;

korzystanie z Ustugi Online — wytgcznie w standardzie biznesowym, wraz z
zawarciem stosownego DPA, uwzgledniajgcego ewentualne przetwarzanie danych
osobowych nalezgcych do szczegdlnych kategorii danych w rozumieniu RODO i
Tajemnicy zawodowej;

regularne  wykonywanie dodatkowej lokalnej kopii zapasowej danych

zgromadzonych w Ustugach Online;

stworzenie planu ciggtosci dziatania Ustugi Online i ewentualnego jej przywracania
(wraz z odzyskiwaniem danych) na wypadek awarii;

blokowanie udostepniania zasobdow danych przetwarzanych w ramach Ustugi
Online bez dodatkowej autoryzacji.

>

przetwarzanie w Ustugach Online danych objetych Tajemnicg zawodowg obronczg
bez dodatkowego szyfrowania danych w sposdb uniemozliwiajgcy zapoznanie sie z
tymi danymi Dostawcy Ustugi Online;

przetwarzanie danych poza terytorium EOG, z zastrzezeniem ze, w przypadku
koniecznosci wyboru miejsca przetwarzania danych poza terytorium EOG nalezy w
pierwszej kolejnosci rozpatrzy¢ mozliwosé przetwarzania na terytorium EFTA lub
terytorium UK (z wytaczeniem terytoriow zaleznych).
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9.3 Przekazywanie danych poza Kancelarie | Zalecane jest:
9.4 przy wykorzysta.nlu Ustug Chmurowych » aby ewentualne przekazywanie przez Kancelarie danych objetych Tajemnica
9.5 w standardzie biznesowym. zawodowag poza Kancelarie (w tym klientom) nastgpito wytgcznie przy zachowaniu
Przekazywanie danych poza Kancelarie wiasciwych standardéw bezpieczenstwa i z zapewnieniem ochrony Tajemnicy
przy wykorzystaniu narzedzi lub ustug zawodowej;
darmowylch, W tym nleza.pewnlajqcylch » udostepnienia danych przy wykorzystaniu Ustugi Chmurowej, ktorej
standardéw biznesowych i standardéw subskrybentem jest Kancelaria lub na nosnikach danych zabezpieczonych silnym
ochrony danych osobowych. hastem dostepu:
Przekafzy'lwanle danych poza Kancelarig » szyfrowanie przekazywanych danych wraz z silnym hastem dostepowym.
na no$nikach danych bez hasta dostepu.
Niezalecane jest:
» udostepnianie danych poufnych przy wykorzystaniu darmowych narzedzi i ustug,
niespetniajgcych standarddow biznesowych i bez zawarcia stosownej DPA;
» udostepnienia danych na ptytach CD/DVD-RW, na dyskach zewnetrznych lub
pendrive’ach bez odpowiedniego szyfrowania.
W przypadku oczekiwania klienta Kancelarii do przekazania mu danych go dotyczacych
W sposob sprzeczny z zasadami bezpieczenstwa (w szczegdlnosci bez szyfrowania
danych lub zabezpieczenia hastem), zalecane jest uzyskanie przez Kancelarie
potwierdzenia wydania takiej dyspozycji przez klienta, po uprzednim ogdlnym
poinformowaniu klienta o mozliwych ryzykach z tym zwigzanych.
104 Korzystanie z  ustug/najmu  biur | Zalecane jest:
10.5 serwisowanych, jesli nie zapewniaja » aby dostep do miejsca przechowywania dokumentoéw i sprzetéw Kancelarii byt

wtasciwych standardéw bezpieczeristwa
pozwalajgcych na utrzymanie poufnosci

nadzorowany i ograniczony do Personelu, z zastrzezeniem, ze klucze/karty
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10.6 danych znajdujgcych sie w posiadaniu wejsciowe do pomieszczenn zajmowanych przez Kancelarie nie powinny by¢
10.7 Kancelarii, w tym informacji objetych wykorzystane przez administratora biura lub wynajmujgcego bez uprzedniego
Tajemnicg zawodowa. poinformowania Kancelarii i wytgcznie w przypadkach zdarzen dotyczgcych
Korzystanie z ogdlnodostepnego sprzetu bezpieczeristwa biura i budynku;
komputerowego. » wprowadzenie polityki czystego biurka (po zakoriczone] pracy wszelkie dokumenty
Korzystanie . ogdlnodostepnego i sprzet przenosny powinien by¢ przechowywany w zamykanych bezpiecznych
serwera. szafach);
Skanowanie lub drukowanie na sprzecie » szyfrowanie komunikacji i danych przetwarzanych w sieci informatycznej biura
ogdlnodostepnym serwisowanego (z zastrzezeniem, ze nie zaleca sie korzystania z sieci wi-fi
udostepnianego przez takie biuro).

Niezalecane jest:

» korzystanie z ustug/najmu biur serwisowanych, jesli nie zapewniajg wtasciwych dla
danej kategorii przetwarzanych danych standardéw bezpieczenstwa pozwalajgcych
na utrzymanie poufnosci danych znajdujgcych sie w posiadaniu Kancelarii, w tym
informacji objetych Tajemnicg zawodowa (Kancelaria powinna dokona¢ w tym
zakresie oceny i podjg¢ odpowiednie Srodki w celu zapewnienia tych standardéw);

» korzystanie z ogdlnodostepnej sieci wi-fi, komputera lub serwera zapewnianych
przez administratora biura lub wynajmujacego;

» skanowanie lub drukowanie dokumentéw objetych Tajemnicg zawodowg na
ogdélnodostepnym sprzecie zapewnianym przez administratora biura Iub
wynajmujgcego.

1.7 Regularne  szkolenia ~w  zakresie | Zalecane jest:

wdrozonych polityk bezpieczeristwa i
zasad korzystania ze sprzetu i ustug.

» aby Adwokat posiadat podstawowg wiedze z zakresu korzystania z rozwigzan
informatycznych wykorzystywanych przez Kancelarie, w tym w zakresie
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>

cyberzagrozen;

aby Adwokat odbywat regularne szkolenia z zakresu bezpieczenstwa informacji i
cyberbezpieczeristwa.

12.1 Korzystanie z ustug zewnetrznego | Zalecane jest:
12.2 wsparcia mfo.rmatycznego. wy’r?cznle » korzystanie z ustug zewnetrznego wsparcia informatycznego wyfacznie przy
12.3 przy zachowanlfj 'zasad bezplec'zer)stwa, zachowaniu zasad bezpieczenstwa, w tym poufnosci danych znajdujgcych sie w
' w tym poufnosci danych znajdujacych posiadaniu Kancelarii:
12.4 sie w posiadaniu Kancelarii.
) . . o » w przypadku korzystania z zewnetrznego wsparcia informatycznego w ramach,
12.5 Pow1erzlen|e funkcji ~ Administratora ktorego dostawca uzyskuje lub moze uzyska¢ dostep do danych osobowych —
Systemow Informatycznych zawarcie stosownego DPA:;
zewnetrznemu dostawcy ustug.
) » aby wsparcie byto S$wiadczone w biurze Kancelarii i pod nadzorem;
Zawarcie DPA.
. ) . » w przypadku korzystania ze wsparcia $wiadczonego w sposéb zdalny nadzorowanie
Wsparcie lokalne w biurze Kancelarii. czynnosci cztonka personelu ustugodawecy.
Wsparcie z dostepem zdalnym bez statej
kontroli  dostepu  przez cztonka| _
Personelu Kancelarii. Niezalecane jest:
» korzystanie ze wsparcia Swiadczonego w sposob zdalny bez statej kontroli dostepu
przez cztonka Personelu Kancelarii.
14 Zapewnienie fizycznych zabezpieczen | Zalecane jest:

dostepu do miejsc przechowywania
sprzetu i nosnikéw danych.

>

aby dostep do miejsca przechowywania dokumentdow i sprzetdw Kancelarii byt
nadzorowany i ograniczony do kregu osdb upowaznionych, z zastrzezeniem, ze
klucze/karty wejSciowe do pomieszczenn zajmowanych przez Kancelarie nie
powinny by¢ wykorzystane przez administratora biura lub wynajmujgcego bez
uprzedniego poinformowania Kancelarii i wytgcznie w przypadkach zdarzen
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dotyczacych bezpieczenstwa biura i budynku,

» w trakcie transportu sprzet i nosniki danych powinny zosta¢ w sposéb witasciwy
zabezpieczone przed dostepem osdb nieuprawnionych.

1.5 Korzystanie ze sprzetu nalezgcego do | Zalecane jest:
0sdb ’Frzec1ch, W szczeg.(.)lnosu. Przy | » korzystanie wytgcznie ze sprzetu stuzbowego Kancelarii w celach zawodowych
dostgpie do informacji objgtych celem zminimalizowania kregu oséb, ktére mogg mie¢ dostep do Tajemnicy
Tajemnicg zawodowa. zawodowej.

Niezalecane jest:

» korzystanie ze sprzetu nalezacego do 0sdb trzecich, skanowania lub drukowania na
takim sprzecie, a w szczegdlnosci przy dostepie do informacji objetych Tajemnicg
zawodowag;

» skanowanie lub drukowanie poza biurem na sprzecie nalezagcym do osob trzecich
(w tym w kafejkach internetowych i biurach serwisowanych).

1.8 Wykupienie ubezpieczenia w zakresie | Zalecane opcjonalnie jest:

odpowiedzialnosci
cyberbezpieczeristwa i RODO.

dotyczacej

» wykupienie przez Kancelarie stosownego ubezpieczenia w  zakresie

odpowiedzialnosci Kancelarii za szkody spowodowane przez Incydenty.

ROZDZIAL 1I

ZALECENIA DODATKOWE — KANCELARIE MALE, SREDNIE | DUZE
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NUMER CZEGO DOTYCZY? WYJASNIENIA
ZALECENIA

1.1 Korzystanie wytgcznie z | Zalecane jest:
IlcenCJonowanego ! aktualnego » w przypadku Kancelarii matych (posiadajgcych wykwalifikowane state wsparcie
oprogramowanla przeznaczonego do informatyczne) oraz $rednich i duzych — stosowanie zcentralizowanego
komercyjnego zastosowania. aktualizowania oprogramowania lub aplikacji na urzgdzeniach mobilnych przy

wykorzystaniu aplikacji do zarzadzania urzagdzeniami (MDM).

1.3 Korzystanie z rozwigzan i ustug | Zalecane jest:
mformat\’/cznych. tyI.ko od .zau.fanych » wdrozenie polityki wyboru rozwigzan, ustug i dostawcow wraz z okresleniem
dostawcow, p05|adlajacych .S|_ed_2|.bq na minimalnych wymogow technicznych i prawnych uwzglednianych przy ich wyborze
terytorium EOG, ktdrzy umozliwiajg (gdy przez Kancelarie zgodnie z oceng ryzyka przetwarzania danych.
dochodzi do powierzenia przetwarzania
danych osobowych) zawarcie stosownej
DPA, a takze przetwarzajacych
powierzone dane na terytorium EOG.

1.6 Okresowy przeglad cyberzagrozen i | Zalecane jest:

dostosowanie stosownych $rodkéw
technicznych i organizacyjnych przy
uwzglednieniu istniejgcych i

potencjalnych ryzyk.

>

przeprowadzanie okresowych przeglagddéw i audytow wewnetrznych wymagan dla
wykorzystywanych rozwigzan i sprzetu, z uwagi na zmieniajgcg sie technike
informatyczng;

dostosowanie stosowanych srodkdéw technicznych i organizacyjnych przy
uwzglednieniu istniejgcych i potencjalnych ryzyk dla bezpieczenstwa danych
przetwarzanych przez Kancelarieg;

stosowanie modelu PDCA (Plan-Do-Check-Act), podejscia Privacy by Design i
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Security by Design.

2.3 Przeprowadzanie okresowej zmiany | Zalecane jest:

3.3 hase. » przeprowadzanie okresowej zmiany haset, nie rzadziej niz co 1 miesigc, przy czym
43 decyzja w tym przedmiocie powinna uwzglednia¢ przyjetg w Kancelarii klasyfikacje
63 przetwarzanych informacji oraz wdrozone procedury,

' aby decyzja o okresowej zmianie haset lub jej czestotliwos¢ uwzgledniona byta we
73 wdrozonych  procedurach  bezpieczenstwa oraz systemie zarzadzania
8.3 bezpieczenstwem informacji.

11.3
13.1 Stosowanie polityki zarzadzania | Zalecane jest:
konfiguracja, dostepem oraz

monitorowaniem dostepdw i sieci.

» w przypadku Kancelarii matych (posiadajgcych wykwalifikowane state wsparcie

informatyczne), $rednich i duzych — wdrozenie polityki zarzgdzania dostepami do
systemow, aplikacji i sprzetu Kancelarii, wraz z narzedziami umozliwiajgcymi
monitoring/audyt logéw (o ile jest to mozliwe z uwagi na mozliwosci funkcjonalne
wykorzystywanych systemow, aplikacji i sprzetu),

aby przydzielane uzytkownikom loginy byty zindywidualizowane, tj. przypisane
tylko do jednego uzytkownika i w sposdb zapewniajgcy jego identyfikacje,

aby uzytkownik otrzymat okreslony dostep do zasobdw infrastruktury Kancelarii w

minimalnym zakresie i tylko przez okres jaki jest zasadny z perspektywy
podejmowanych czynnosci i realizacji proceséw organizacyjnych Kancelarii,

w przypadku Kancelarii matych, Srednich i duzych — wprowadzenie klasyfikacji
uprawnien i kategorii uzytkownikow,

w przypadku Kancelarii matych (posiadajgcych wykwalifikowane state wsparcie
informatyczne), srednich i duzych — prowadzenie monitorowania sieci (w tym ruchu
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Niezalecane jest:

sieciowego i urzadzen sieciowych) wraz z automatycznym powiadomieniem o
wykrytych zagrozeniach,

w przypadku Kancelarii duzych — rozwazenie korzystania z systemow detekcji
anomalii IDPS (Intrusion Detection / Prevention System) oraz SIEM (Security
Incident and Event Management),

w przypadku Kancelarii Srednich i duzych — rozwazenie wprowadzenia segmentacji
sieci wewnetrznej poprzez wydzielenie sieci VLAN (virtual local area network).

>

W przypadku Kancelarii jednoosobowych stosowanie sie do powyzszych zalecen moze
utrudni¢ funkcjonowanie Kancelarii bez istotnej poprawy poziomu bezpieczerstwa.
Kancelarie tego typu powinny rozwazy¢ (w przypadku posiadania niezbednych
kompetencji lub w przypadku planowanej zmiany ich statusu na Kancelarie matg)
zasadnos¢ stosowania sie do powyzszych zalecen.

wykorzystywanie logindw, haset lub stuzbowych adreséw e-mail w innym celu niz
zwigzanym z swiadczeniem ustug i wykonywaniem zawodu, tj. nie zaleca sie aby
byty one wykorzystywane w celach prywatnych (np. postuzenie sie stuzbowym
adresem e-mail do obstugi profilu prywatnego konta uzytkownika na portalu
Facebook).

13.2

Wdrozenie w Kancelarii horm 1SO z
rodziny ISO/IEC 27000.

Zalecane jest:

>

wdrozenie w Kancelarii Sredniej i duzej norm ISO z rodziny ISO/IEC 27000 (wg wersji
wybranej z przygotowanych przez Polski Komitet Normalizacyjny), a w
szczegdlnosci: ISO/IEC 27000 (Technologia informacyjna — Techniki bezpieczenstwa
— Systemy zarzadzania bezpieczenstwem informacji — Przeglad i stownictwo),
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ISO/IEC 27001 (Technologia informacyjna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacji — Wymagania), ISO/IEC 27002 (Kontrola
bezpieczenstwa informacji), ISO/IEC 27017 (Technika informatyczna — Techniki
bezpieczenstwa — Praktyczne zasady zabezpieczenia informacji na podstawie
ISO/IEC 27002 dla ustug w chmurze), ISO/IEC 27018 (Technika informatyczna —
Techniki  bezpieczenstwa — Praktyczne zasady ochrony informacji o
identyfikowalnych osobach (PIl) w chmurach publicznych dziatajgcych jako
przetwarzajgcy Pll), ISO/IEC 27032 (Technika informatyczna — Techniki
bezpieczernstwa — Wytyczne dotyczace cyberbezpieczeristwa).

Uzyskanie certyfikatu zgodnosci z normami ISO nie jest konieczne. Wdrozenie ww. norm
w Kancelarii matej jest zalecane opcjonalnie.

13.3

Wdrozenie  wewnetrznych  polityk
bezpieczenstwa w zakresie
przetwarzania w Kancelarii informacji (w
szczegblnosci dotyczacej retencji
danych), w tym danych objetych
Tajemnicg zawodowa.

Zalecane jest:

» wdrozenie wewnetrznej polityki bezpieczenstwa przetwarzanych informacji, w
szczegdlnosci  zawierajagcej wytyczne dotyczgce przetwarzania danych. W
przypadku Kancelarii matych jest to zalecenie opcjonalne.

W przypadku wdrozenia polityki bezpieczenstwa przetwarzanych informacji Kancelaria
powinna zidentyfikowa¢ kluczowe zasoby informacji, w szczegdlnosci informacje i
dokumenty klientéw, kluczowe ustugi i rejestry/zbiory, ktére maja krytyczne znaczenie
dla jego dziatalnosci. Ponadto, polityka powinna zawieraé przy tym m.in.:

a) identyfikacje potencjalnych zagrozen i Incydentéw (wraz z prawdopodobienstwem
wystgpienia) oraz rozwazeniem mozliwych reakcji/srodkéw;

b) identyfikacje proceséw realizowanych w organizacji Kancelarii;

c) polityke zarzadzania siecig, sprzetem, ustugami i uprawnieniniami;

d) stosowng dokumentacje z zakresu ochrony danych osobowych
wymagana).

(jesli jest
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134 Wdrozenie planu ciggtosci dziatania | Zalecane jest:
'StOthCh_ elementow. mfrastruk.’FurY » wdrozenie planu ciggtosci dziatania istotnych elementéw infrastruktury (ustug)
(us’rug)‘ mformatycznej Kancelarii i informatycznej Kancelarii i odzyskiwania danych (data recovery). W przypadku
odzyskiwania danych (data recovery). Kancelarii matych jest to zalecenie opcjonalne.

13.5 Regularne szkolenia Personelu w | Zalecane jest:
zakrEfS|e . wc:Irozonych pglltyk » przeprowadzanie regularnych szkolen Personelu z zakresu stosowanych w
bezplecz_enstwa | zasad korzystania ze Kancelarii polityk i procedur, w szczegdlnosci dotyczacych bezpieczeristwa
sprzgtu i usfug. informacji i cyberbezpieczenstwa.

13.6 Powierzenie administrowania i nadzoru | Zalecane jest:
nad |_r?frastruk.tura .|nfo.rmatycera » powierzenie administrowania i nadzoru nad infrastrukturg informatyczna
Kanc.el.aru osobie pefnigcej funkcje Kancelarii osobie petnigcej funkcje Administratora Systemu Informatycznego (ASI)
Administratora Systemu na podstawie odpowiedniej umowy;
Informatycznego (ASI).

» w przypadku Kancelarii duzych — aby funkcje ASI petnit wykwalifikowany cztonek
Personelu.
W przypadku Kancelarii matych jest to zalecenie opcjonalne.

13.7 Posiadanie ubezpieczenia w zakresie | Zalecane jest:
odpowiedz'ialnolsci ) dotyczacej » wykupienie przez Kancelarie stosownego ubezpieczenia w  zakresie
cyberbezpieczefistwa i RODO. odpowiedzialnosci Kancelarii za szkody spowodowane przez Incydenty.

13.8 Aktualizacja  oprogramowania  przy | Zalecane jest:

wykorzystaniu srodowiska testowego, w
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celu weryfikacji wptywu aktualizacji na
dziatanie tych systemdéw i ewentualnego
wykrycia podatnosci.

>

W przypadku Kancelarii matych i srednich jest to zalecenie opcjonalne.

w przypadku Kancelarii duzych — przeprowadzanie aktualizacji oprogramowania
istotnego z punktu widzenia podatnosci na Incydenty przy wykorzystaniu
Srodowiska testowego, w celu weryfikacji wptywu aktualizacji na dziatanie tych
systemow i ewentualnego wykrycia podatnosci.

14.1
14.2
14.3
14.4
15.1
15.2
15.3
16.1

Korzystanie przez Personel z prywatnego
sprzetu w celach zawodowych.

Korzystanie przez Personel w celach
zawodowych wyfgcznie ze sprzetu
stuzbowego.

Korzystanie z zewnetrznego serwisu IT w
formie zdalnej bez biezgcego nadzoru
cztonka Personelu.

Stosowanie Hasta administratora.

Prowadzenie ewidencji
powierzonego Personelowi.

sprzetu

Wdrozenie polityki bezpieczenstwa.

>
>

Niezalecane jest:

stosowanie aplikacji do administracyjnego zarzadzania urzgdzeniami (MDM);

stosowanie Hasta administratora z petnym dostepem do zasobdw i ustawien
systemu, deponowane w bezpiecznej kopercie w szafie pancernej. Pozwoli to
zabezpieczy¢ dostep do zasobdw Kancelarii w przypadku zaistnienia Incydentu;

w przypadku serwerdw — stosowanie zasilania UPS;

w przypadku serweréw kolokowanych u podmiotéw trzecich zalecane jest

stosowanie redundancji tgczy i narzedzi sieciowych;
korzystanie przez Personel w celach zawodowych wytacznie ze sprzetu stuzbowego;

wdrozenie polityki bezpieczenstwa (w szczegdlnosci w przypadku eksploatacji
serwera lokalnego);

w przypadku korzystania z wtasnych lub kolokowanych serweréw — zapewnienie
redundancji tgczy i narzedzi sieciowych, co wigze sie z zapewnieniem utrzymania
ciggtosci dziatania infrastruktury serwerowej Kancelarii, a wiec i mozliwosci
dziatalnosci biezacej (w przypadku przechowywania danych objetych Tajemnicg
zawodowag).

>

aby serwery wiasne, serwery kolokowane i hostowane, a takie serwery
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wykorzystywane przez Dostawce Ustugi Chmurowej znajdowaty sie poza
terytorium EOG (jesli jednak dane bedg przechowywane poza EOG, to niezbedne
jest zawarcie stosownej DPA zgodnej z witasciwymi aktami prawnymi, w tym
Decyzjg Wykonawczg Komisji (UE) 2021/914);

stosowanie polityki korzystania przez Personel w celach zawodowych z prywatnego
sprzetu (tzw. BYOD);

korzystanie z zewnetrznego serwisu IT w formie zdalnej bez biezgcego nadzoru
cztonka Personelu;

w przypadku awarii sprzetu — przekazywanie sprzetu do serwisu (bez usuniecia
danych) bez nadzoru cztonka Personelu.

17.1

Korzystanie z  wifasnego serwera
pocztowego.

Zalecane jest:

» w przypadku Kancelarii duzych — korzystanie z wtasnego serwera pocztowego, co

jednak wymaga posiadania odpowiednich zasobdéw i kompetencji; w przypadku
Kancelarii $Srednich jest do zalecenie opcjonalne;

blokowanie mozliwosci (bez autoryzacji) przesytania przez cztonka Personelu za
posrednictwem korespondencji e-mail wiekszych paczek danych;

wprowadzenie mozliwosci dokonywania przez Personel zgtoszen podejrzanych
wiadomosci e-mail obejmowanych automatycznie kwarantanng (przed ich analizg
przez administratora).

18.1
19.1
20.1

Wdrozenie polityki wydawania danych
uprawnionym organom w przypadkach
okreslonych przepisami prawa.

Zalecane jest:

» wdrozenie polityki dostepu i wydawania danych uprawnionym organom w

przypadkach okreslonych przepisami praw; w szczegdlnosci zawierajgcych
procedure zapewnienia zachowania Tajemnicy zawodowe;.
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21.1

Korzystanie z ustug podmiotu
posiadajgcego zweryfikowang wiedze z
zakresu rozwigzan sieciowych i I1SO z
rodziny ISO/IEC 27000.

Zalecane jest:

» w przypadku Kancelarii $rednich i duzych — korzystanie z ustug podmiotu
posiadajgcego zweryfikowang wiedze z zakresu rozwigzan sieciowych i ISO z
rodziny ISO/IEC 27000.

W przypadku Kancelarii matych jest to zalecenie opcjonalne.
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