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Informacja dotyczaca bezpieczenstwa systemu WZA24

Podmiot odpowiedzialny za elektroniczna realizacje gtosowan:
Firma MWC Sp. z 0.0., z siedzibg w Poznaniu, ul. Kowalewicka 12, 60-002 Poznan.
Oficjalna strona internetowa: www.wza24.pl

Opis systemu WZA24

WZA24 to nowoczesny, intuicyjny i bezpieczny system do obstugi gtosowan online oraz
stacjonarnych podczas Walnych Zgromadzen. Zostat przez nas zaprojektowany z mysla
o spetnieniu najwyzszych standardéw bezpieczenstwa, ochrony danych oraz
anonimowosci gtosowania.

Bezpieczenstwo infrastruktury

System WZA24 dziata na infrastrukturze serwerowej zlokalizowanej w Warszawie, przy
al. Jerozolimskich, zapewniajac:

¢ Redundantne tacza swiattowodowe - kilka niezaleznych traktéw transmisyjnych
zapewnia stabilne potaczenie.

e Fizyczna ochrone oraz monitoring wizyjny — catodobowa ochrona i kontrola
dostepu do serwerowni.

o System detekcji dymu i przeciwpozarowy — zapobiegajgcy awariom
infrastruktury.

o Trzypoziomowe zasilanie awaryjne: Automatyczne agregaty prgdotwadrcze z
zapasem paliwa na 24 godziny, Dwie budynkowe podstacje SN z
transformatorami 700 kV. Trzy niezalezne systemy zasilania awaryjnego UPS.

Bezpieczna komunikacja

WZA24 stosuje dwa niezalezne protokoty komunikacyjne, aby maksymalnie zwiekszyc¢
ochrone danych:

e Szyfrowane potaczenie HTTPS (SSL/TLS 1.2, SHA-256, klucz RSA 3072-bitowy)
— zapewnia bezpieczng transmisje danych.
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o Szyfrowany protokot WSS (WebSocket Secure) z certyfikatem SSL -
dodatkowa warstwa ochrony w czasie rzeczywistym.

Autoryzacja uzytkownikéw

e Dwuetapowa autoryzacja (uczestnicy online) — kazda osoba logujgca sie do
systemu musi potwierdzi¢ swojg tozsamos$é za pomocag unikalnego kodu SMS.

e Brak mozliwosci podstuchiwania sesji uzytkownika — szyfrowanie zapobiega
przejeciu danych logowania.

Tajnos¢ gtosowan

e Brak zapisywania danych identyfikujacych gtosujacych - system nie
przechowuje zadnych informacji umozliwiajgcych przypisanie gtosu do
konkretnej osoby.

e Anonimizacja gtoséw w bazie danych - gtosy sa szyfrowane przed przestaniem,
a nastepnie anonimizowane na poziomie bazy SQL Server.

e Oddzielenie transmisji parametrow gtosowania i gtoséw - kluczowe
informacje sg przekazywane réoznymi kanatami, co dodatkowo utrudnia ich
przechwycenie.

Szyfrowanie danych

e Bazadanych SQL Server z pethym szyfrowaniem Transparent Data
Encryption (AES-256) — uniemozliwia nieautoryzowany dostep do zapisanych
gtosow.

e Zastosowanie kluczy prywatnych i publicznych przy przesytaniu gtoséw -
eliminacja ryzyka przejecia danych przez osoby trzecie.

Obstuga i kontrola jakosci

e Staty monitoring specjalistow IT — system WZA24 jest nadzorowany przez
doswiadczony zespo6t techniczny.

e Automatyczne aktualizacje bezpieczeinstwa — oprogramowanie jest na biezaco
aktualizowane w celu eliminacji potencjalnych luk i zagrozen.
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Certyfikacja i zgodnos¢ z normami bezpieczenstwa

e Certyfikat ISO 27001 — System WZA24 spetnia miedzynarodowe standardy
zarzadzania bezpieczenstwem informacji, co potwierdza certyfikat ISO 27001.
Jest to gwarancja, ze wszystkie procesy zwigzane z przetwarzaniem danych sg
zgodne z najwyzszymi wymaganiami w zakresie ochrony informaciji.

e Zgodnosé z RODO - System zapewnia petnag zgodnosc¢ z europejskimi
regulacjami dotyczacymi ochrony danych osobowych, w tym mechanizmy
minimalizacji danych i anonimizac;ji gtoséw.

Podsumowanie

System WZA24 gwarantuje najwyzszy poziom bezpieczenistwa i anonimowosci
gtosowan. Dzieki nowoczesnym zabezpieczeniom, kazda decyzja podjeta w systemie
jest w petni bezpieczna, a gtosujgcy majg pewnosé, ze ich dane pozostajg anonimowe.

Dawid Szczepaniak
MWC Sp. z o.0.

Poznan dnia 04.04.2025
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