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http://robertsocha.pl/

OSINT

(ang. Open Source Intelligence)

"biaty wywiad", pozyskiwanie informacji
ze zrodet otwartych i powszechnie
dostepnych; zaawansowany research




PLAN NA DZIS

e Zaawansowane wyszukiwane
e Strony archiwalne

e Wyszukiwarki

» Wyszukiwanie obrazem

e Mapy & Geo

e Monitoring internetu

e Oficjalne rejestry

* Rejestry zagraniczne

e Media spotecznosciowe

e Aspekty prawne




Zaawansowane wyszukiwanie

Google

- jaguar -auto -samochaéd

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- jaguar +auto +samochod

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:onet.pl

Szukaj w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:onet.pl "Marcin Krupa”

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

oogle

- site:gov.pl inflacja

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:fr "Marcin Krupa"

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:facebook.com/groups ADWOKACI

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:facebook.com/pages ADWOKACI

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

~ site:twitter.com PEGASUS

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- site:twitter.com/AndrzejDuda UKRAINA

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- cache:interia.pl

Szukaj w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- adwokaci filetype:xls

Szuka) w Google Szczesliwy traf




Zaawansowane wyszukiwanie

Google

- Poland intitle:secret site:cia.gov filetype:pdf ™

Yy ©

Szuka) w Google Szczesliwy traf



Zaawansowane wyszukiwanie

Operatory wyszukiwania - kompletna lista

hrefs

CENERAL 520

Google Search Operators: The
Complete List (42 Advanced
Operators)


https://ahrefs.com/blog/google-advanced-search-operators/
https://ahrefs.com/blog/google-advanced-search-operators/

Zaawansowane wyszukiwanie

Ma wysruowarka

Google

Szuka) w Google Srczetiiwy traf

W Neutrainods woglowa od 2007 roku

-

Ustawania wyszuiwania

N~

SZUKRNS ZAAWANSOWANG
Twor dare w wysZukinarce
Hislona wyszukowania

Pomos doltyczaca wysukiwans
Przedhy oprsg

Clhomrry motyw: wytqczony

Prywatnosl Warurk) @


https://www.google.com/

Strony archiwalne
Eﬂ I‘«\l:‘ {l Illlk'\\ll |

SEarch the nsiory of over 771 Dllon web pages on tha Infeenat

Internet Archive is a non-profit library of
‘. millions of free books, movies, software,
_

MUSIC, webDsites, and more.
uSHOoH® ¢ B
Search @

Try the new Search Beta Adtvarosd Search



https://archive.org/
https://archive.org/

ZADANIE

Sprawa o kredyt hipoteczny "frankowy" w
MultiBank - umowa kredytu zawarta 18
wrzesnia 2009 roku.

Znajdz regulamin bankowy dotyczgcy
udzielania pozyczek i kredytow
hipotecznych w MultiBank obowigzujgcy w
dacie zawierania umowy kredytowe;.




Zukiwarki

Google

@ redcg
3

DuckDuckGo

-

VYandex Microsoft Bing




Wyszukiwanie obrazem

Google

Szukaj w Google Szczesliwy traf




Wyszukiwanie obrazem



Wyszukiwanie obrazem




Wyszukiwanie obrazem



https://twitter.com/dannydutch/status/1420002884058599425

Veriﬂed video Altered video
2 Politics Watch Dog/Facebook

Manipulacja trescia




Mapy & Geo - dane historyczne
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Google Street View - perspektywa ulicy



Mapy & Geo - dane historyczne

Google Earth Pro - perspektywa satelity




Mapy & Geo - dane historyczne

Zamek w Stobnicy

Google Earth Pro - perspektywa satelity




Belgorodshy District
Belgorod OOt Russia 308514

50 50620, 26 445505

Livesaff »
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US Camp Lemonnier outside Djibouti Cliy / The Guardian




Google Alerts - monitoring internetu

. "Robernt Socha’ . . SOha@venwremeda p


https://www.google.com/alerts?hl=pl

Oficjalne rejestry

CEIDG, REGON, NIP

VAT, CRBR, SUDOP, inwestycje
budowlane, wyroki i decyzje i wiele
innych...



https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx
https://wyszukiwarkaregon.stat.gov.pl/appBIR/index.aspx
https://ekrs.ms.gov.pl/
https://wyszukiwarka-msig.ms.gov.pl/
https://www.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka
https://crbr.podatki.gov.pl/adcrbr/#/
https://sudop.uokik.gov.pl/search/aidBeneficiary

Oficjalne rejestry

Repozytorium Standardow
Informacyjnych

®GUS

Repozytorium

Standardow Informacyjnych

jest baza wiedzy, obejmujaca metadane o
systemach informacyjnych administracji
publiczne).

Y

Gestorzy systemow



https://rsi.stat.gov.pl/#/rsigestorzy

Oficjalne rejestry - Ksiegi Wieczyste

| | /| AAA
SPRAWILEDLIWOSCI

SUona oowna > EEtronicane Kseol WieQZysie 2 Wyszukimanie Xsqgh Wieczyste)

Znajdz ksiege wieczysta po kryteriach

Pola ornacrone * 53 polami wymaganymi do wypeinienia

Wyszuka)j ksiege po numerze

Worowad: numer ksiqgl wiecryste] ktdry & / /
cheess prregladac *



https://przegladarka-ekw.ms.gov.pl/eukw_prz/KsiegiWieczyste/wyszukiwanieKW?komunikaty=true&kontakt=true&okienkoSerwisowe=false

Oficjalne rejestry - Ksiegi Wieczyste
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Geoportal


https://mapy.geoportal.gov.pl/imap/Imgp_2.html?gpmap=gp0

Oficjalne rejestry - Ksiegi Wieczyste

Generator numerdow Nowej Ksiegi Wieczystej
na podstawie starych numeréow KW

Kriotka iInstrukcja obslugi: Formularz Tu wpisz kod Sadu Rejonowego

stuzy do generowania numeréw Nowej -4mald 7 Miasta Kody
Kslegi Wieczyste) na podstawie kodu KR1K Aleksandrow Kuj, wL1a
Sadu | starych numerow ksiegi SU1A
NOWA KSIEGA WIECZYSTA v 0.96 wieczystej prowadzonej przez ten Sad. ’;:32:;‘; e
- Tu wpisz stare numery
' : Ksieai Wi : A b : Ksieal Wieczystei Belchatow i
Weryfikacja numeréw Nowej Ksiegi Wieczystej, Do pola 'kod Sadu’ wpisujemy 4 znaki e Bedzin i
adres Sadu Rejonowego na podstawie numeru KW kodu Sadu, np. LU0 | Biala Podlaska  LU1B
Do pola "stare numery' wpisujemy Biatobrzegi RA2G
m’g"s';ggw“ Biatogard K018
75954 Biatystok BI1B
75955 Bielsko-Biata BB1B
Wpisz numer Ksiegi Wieczystej : |..../........ o 75956 Biclsk Podlaski BI1P
czyli po kazdym numerze wciskamy . :
Przyktadowy numer wyglada tak: KA1S/00012345/6 kiawisz Enter zeby przejéé do nowej gf'im_] Z:::
| iskupiec
Uwaga: Skrypt nie weryfikuje numeru o innej postaci! . Boch:in w10
Na korfcu klikamy guzik pod Bolealawiec 3618
formularzem. -
Braniewo EL1B
Mozna tez w Excelu skopiowal do Brodnica TO1B
bufora zawartos¢ kolumny | tu ja Bibe
wkieié, a wynik wkleié do kolumny ¢
Excela. . Brzesko

S_pr_awdf c_:yfrq kontrolng i wyszukaj w spisie



https://romek.info/ut/ksiega-wieczysta.php
https://romek.info/ut/kw-serial-gen.php

Inne rejestry - Ksiegi Wieczyste

ZNAJDZKSIEGE.pl

Wys2uowarks ksgg weeczystych

Q Srukaj ksigg wieczystych 8 Twoje konto @ Pomoc | kontakt

Wyszukiwarka ksigg wieczystych online

na przyxiad: Warszawa, Plac Deflad 1 Q Sruka)

Wpisz adres reruchomodcl, numer doalki albo ksieg wiecrystey.

> (f Repesrachy <) Logowanie W Koszyh
wieczyste.pl 1 wysukiwanie - 30,00 1
\ »—
-~ £ loktroniczne ksieg weczyste
Ksiegi wieczyste po adresie 0 Ksiegi wie
Strona ghowra Uk Pobuers kseps WEIyStko O Rsiggach wiecTystyoh Q serwisie
Jeshi 2nasz adres nieruchomoedd, dia ktdrey choesz mnaledd Jeshi nie Inasz
ksigge wieczysty skorzysty) 1 tego sposobu wyszukiwvania WISCZYSty 2a por
Wyszukiwarka ksigg wieczystych po adresie » Wyszukiwark adyricom

Nr hu?‘,"h.. Nr lokalu




Inne rejestry
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Ksiegi Wieczyste - rejestry europejskie
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Welcome to website European Land Registry Association

= Hszpana
ELRA represents 31 official land registry organsations from 25 Eurgpean countries. The Association's prmary

MrPOSE TS T SUDDOrT the Seveicpment and understanding of the role of lnd regstration in f Propacty and Captyl

The Ewxropean Land Rogistry Network (ELRN) was crested in 2010 %0 ELRN ‘fzt.
. -
faciitate a friendly access to land registry services at European level '0?:1.
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https://www.elra.eu/
https://e-justice.europa.eu/109/PL/land_registers_in_eu_countries

Inne rejestry zagraniczne
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https://e-justice.europa.eu/home.do

Inne rejestry zagraniczne
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SHONA lwrd > Raaly - AnMancdS: QOSDOORM T, DAAD | eruchomodsl > Rejeslr Atialainedcl goapodarces) - wystutiwanie spdlek w UE

Rejestr dziatalnosci gospodarczej - wyszukiwanie

spotek w UE
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POZA Granicd pansiwa pochodzena. Pocziwsey od czomwea 2017 £ repesiry drigiainodo
Qospodarcael wsrystoch panstw UE 2osialy poiaczone | mo2na w nich prowadad wyszulkowania

Qoding inlormacie na el sekcs Zrakis sodke”



Inne rejestry zagraniczne

About OurPumpose OwData Governance Ouwr Team

The largest open database
of companies in the world

Umstpsppmven ______awin: < I

O AT . _."' r . - Fr5 WA .

Need company data at scale?

I Y A o DL Y 2 |


https://opencorporates.com/

Inne rejestry zagraniczne

SUPMPORT US

OFFSHORE LEAKS DATABASE

Find out who's behind more than 810,000 offshore companies, foundations
and trusts feom the Pandora Papers, Paradise Papers. Bahamas Loaks
Panama Papers and Offshore Leaks investigabions

Pandoras Pagen Por»dive Papen Panama Pagens Daharmas Loaks Of"ahore Loaka


https://offshoreleaks.icij.org/

Inne rejestry zagraniczne

OCCRP Aleph

The global archive of research material for investigative reporting.

Q Iry searching: Viadimir Putin, TeliaSonera

382m 256 141

Public entities Pubiic datasets Countnes & lemtories


https://aleph.occrp.org/

Zabezpieczanie stron internetowych

wtyczka: Nimbus Capture

Eg Sad Okregowy
w Katowicach

Wytodowsra frars Q

AKTUALNOSC] INFORMACJE

. l.-‘..‘)’-'.','

» Oghoszenia sadowe Informaci o uniewatnieniu legitymacj Sad Okregowy w Katowicach
stuzbowe) nr 55/18 » ul Francuska 38

nlormacye Reecinda Pyesowego S0000 Katawece

wWicL) ,
i Andnee TIViB

Daalalnoété sadu 40001 Katownce
47 80 70 80
Podstawa dnalana [nk)xmac}a O uniewaznieniu 1egltymaC]‘ adormecindibatowios 56 aov ol


https://katowice.so.gov.pl/

Zestaw narzedzi Bellingcat

Belingcat’s Onfine Investigation Toolkit [bit iy/bcattools)

Pk Tdyty Widok Care Narzpdna

o Ve« W ~ @ Tyl wybwationie «

Al

Pomee

Bellmgcat S Onllne Investlgatlon Toolkit

oot

Ths 100iat noludes saieline and Mageeng Senvices. 1006 10 verfing photos and viieos, walales 10 2NWO wod DAOes. and Much Mmose
Folow Belirngcals work via The weladiio or Pvough soow mod We provide sorahos 10 fAariiadise with Bese 100l ard learm 0pes source rvesigative methods

Feol frow 10 sugoest 1ools via amad (contacaRbelngcat com ) of Twitter (@uteic ). Gancaro Forele (pancaro@telingoat comVBganfionsla ). Fosks Postma (Glosteposima)
Tooks maned n yollow ade The MOst used Dad Giegory by Ballagoat

Just getting started? Road these:
First Stega 10 Gemting Started in Open Source Research
A Beginners Gunde 10 Social Meda Varification

Belingcat links:
Waebs e
Discord
Facebaook
Twitinr

bit.ly/bcattools
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https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607

Darknet

Ahimia starches Mdden services On the Tor network. To acCass these Mdden services, you need the Tor Drowser
bundie. Abuse matenal i3 nol slowed on Aleris. See our service Slackhist and repornt abuse matenal if you find a4 n

the ndex. It wil be remnoved a8 500N a8 possible

HOr more about AN, S$€€ Inceung iInformabon , controan

ne 1or Frojecs

Dmeon Servce: jJuhanurmsieip 7 fnkg FEoyazcidy Zhimoviu epviSankd S5 ot4csyd omon



https://ahmia.fi/

Darknet - przeglgdarka TOR
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@ Yoy e Tom Crone Desptnde | & Ty Crane




ARTIFICIAL INTELLIGENCE ‘ 7 EN § RE
-
M E D | A

A horrifying new Al app swaps women into
porn videos with a click

Leopiake researchers Rave long fearad the Gay thes Would sy

MIT
Technology

Review



https://www.technologyreview.com/2021/09/13/1035449/ai-deepfake-app-face-swaps-women-into-porn/

Aspekty prawne

e Art. 190a. 8 1 KK - podszywanie sie
pod inng osobe

o Art. 267. 8 1 KK. "Kto bez uprawnienia
uzyskuje dostep do informacji dla
niego nieprzeznaczonej..."




1 ENﬁ RE

e Szkolenia medialne

e Strategie komunikacji

e Komunikacja kryzysowa
e Wsparcie prawnikow

e Raporty i analizy

r.socha@veniremedia.pl
+48 516 444 607




